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PAROLALAR UZUN YILLARDIR ELEKTRONiIK ORTAMLARDA KiMLIK
DOGRULAMAIC[CIN KULLANILMAKTADIR. Bu gérevlerini uzun
stiredir genel olarak basariyla siirdiirmiislerdir ama artik tek
baslarina kullanildiklarinda giivenligi saglamakta yetersiz
kalmaktadirlar. Wired dergisi editérii Mat Honan’in tiim sosyal
medya hesaplari ele gecirildikten sonra séyledigi gibi,

“Ne kadar uzun olursa olsun, ne kadar karmasik olursa olsun,
parolalar tek basina sizi koruyamaz.”

Parolalarin bazi zayif yanlan vardir. Ornegin bir anda ele gecirilebilir. Bu zayifliklar nedeniyle
tahmin edilebilirler, bilgisayarlarimiza ya da artik bircok uygulamada sadece parolaile

mobil cihazlarimiza yiklenen klavye dinleme yetinilmemekte, parolanin yaninda ikinci bir farkl
sistemi (keylogger) gibi zararli yazilimlar ile bilesenin daha bulunmasi kimlik dogrulama icin

calinabilirler ya da giivenli olmayan aglar izerinden | zorunlu tutulmaya baslanmistir. Bu uygulamalara
ele gecirilebilirler. Hatta uygulamalarin parola “iki faktorld kimlik dogrulama” adi verilmektedir.
veritabanlarina sizilip, milyonlarca kisinin parolasi
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iki faktdrli kimlik dogrulama, birbirinden bagimsiz
iki faktdriin art arda kullanilmasi ile kimlik
dogrulama yapmak demektir. Birbirinden bagimsiz
bu faktorler asagida belirtilen 3 gruba ayrilirlar:
» Bildigimiz bir sey: Ornegin Parola.
» Sahip oldugumuz bir sey: Ornegin Kredi Karty,
Cep Telefonu, Tek Kullanimlik sifre cihazi vb.
» Biyometrik bilgilerimiz: Ornegin sesimiz,
g0z retinamiz, parmak izimiz ya da el damar
haritamiz.

Bir 6rnek olarak Glkemizdeki internet
bankacilig1 verilebilir. internet bankaciiginda
iki faktorli kimlik dogrulama yapmak mevzuat
geregi zorunludur. Dolayisiyla, internet bankacilig
parolasina ek olarak SMS ile gonderilen tek
kullanimlik sifre kullanimi veya bankalarin sundugu
tek kullanimlik sifre Greten uygulama kullanim, iki
faktorld kimlik dogrulamaya gizel bir érnektir.

» Parolaniz sizin hatirlayabileceginiz ama
baskasinin tahmin edemeyecegi sekilde
olmalidir.

» Parolaniz miimkiin oldugunca uzun olmalidir,
8 karakterden kisa parolalar daha kolay ele
gecirilir.

» Parolalar karmasik olmalidir, icinde biyik harf,
kiclk harf, rakam ve mimkinse 6zel karakter
bulunmalidir.

» Parolalar sozliklerde yer alan kelimelerden
olugsmamalidir.

Bir diger 6rnek de Google'in sundugu iki
adimli kimlik dogrulamadir. Hesabimz icin bu
ozellik etkinlestirildiginde, kimliginizi dogrulamak
icin parolaniza ek olarak kayitli cep telefonunuza
gonderilen tek kullanimlik sifreyi de dogru girmeniz
gerekmektedir. Parolalarin zayif yonleri g6z 6niine
alindiginda, parolanin baskalarinca ele gecirilmis
olmasi durumunda bile ikinci faktériin sorulmasinin
hesaplarin giivenligini oldukca artirdig1 aciktir.

Uygulamalar destekledikge iki faktérli kimlik
dogrulamayi etkin hale getirmek yararlidir. Bazi
uygulamalar ise ne yazik ki sadece parola kullanimini
desteklemektedir ve bu uygulamalarda yukarida s6zi
edilen riskler gecerliligini korumaktadir. Ancak ister
kimlik dogrulama i¢in tek basina kullaniliyor olsun,
isterse iki faktorld kimlik dogrulama unsurlarindan
birisi olsun, kendimizi daha iyi koruyabilmek icin
parolalarimizi asagidaki giivenlik tavsiyelerine uygun
sekilde olusturmakta ve saklamakta yarar vardir.

» Parolalar dis fircasina benzetilebilir, hig
kimseyle paylasilmamalidir ve periyodik
olarak degistirilmelidir.

» Parolalar hicbir yere yazilmamalidir.

» Her sistemde veya uygulamada farkli
parola tercih edilmelidir. Sosyal medya
uygulamalarinda buna cok dikkat edilmelidir.

» Tarayiclann "Parola Hatirla” 6zelliklerinin
yeterince giivenli olmadigi bilinmelidir.

» Parola sifirlamak icin kullanilan giivenlik
sorularinmin yanitlarinda da benzer sekilde
dikkatli davranmlmalidir.
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Parolalann ele gecirilmesini zorlastirmak icin
bilgisayar ve mobil cihaz giivenligine dikkat
edilmelidir.

* Bilgisayarlar ve mobil cihazlar siirekli giincel

siriimde kullanilmalidir ve Ureticilerin
yayinladig givenlik yamalan yiklenmelidir.

« Uzerlerinde u¢ nokta giivenligi yaziimlan
kullanilmalidir ve bu yazilimlar da sirekli
gincel tutulmalidir.

* Lisansi kinlmis yazilimlar bilgisayarlarimiza
zarar verebilecegi icin kullanilmamalidir.

* Mobil cihazlara sadece resmi uygulama
marketleri Gzerinden uygulama
yiklenmelidir.

* Mobil cihazlar yaziimlan kirilarak (Jailbreak
ya da rooted) kullanilmamalidir.

* Ekran koruyucu politikasi uygulanmalidir ve
ekran koruyucu devreye girdiginde parola
ile korunmalidir.

+ Gdvenli olmayan aglar kullanilmamalidir.
Ornegin herkesin kullanimina agik
kablosuz aglarda bilgilerinizin giivenligini
saglayamayabilirsiniz.

+ Omriini doldurmus cihazlar, i¢indeki
bilgiler geri dondirilemeyecek sekilde
imha edilmeden baskasina verilmemelidir
ya da ¢6pe atilmamalidir. Buna dikkat
edilmediginde bilgiler kolaylikla bagkalan
tarafindan ele gecirilebilir.

Son olarak da, giivenlik farlkindaligimizi sirekli

yiksek tutmamz yararli olacaktir. E-posta ve

sosyal medya uygulamalar ya da telefon ile
yapilan sosyal mihendislik saldirilarina karsi
dikkatli olunmalidir.

. bilgisayar

mihendisligi mezunu olup son
10 yildir bilgi giivenligi lizerine
calismaktadir.
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