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TICARETIN (ALISVERISiN) LIDYALILARIN PARAYI iCAT ETMESIYLE

BASLADIGI SOYLENIR AMA TARIHTE ALISVERIS TAKASLA

gasLamisTir. Ikinci Diinya Savasi sonrasi gelisen teknoloji

ve diinya ekonomisiyle birlikte de alisveris aliskanliklari

degismistir: televizyon pazarlama programlan, sadakat

programlari, CRM uygulamalari ile Diners Club ve banka

kredi kartlarinin yani sira siipermarketler ve AVM’ler.

Alisveris aliskanliklarinda gelinen son nokta (!)

ise, Internet Gzerinden alisveris yani e-ticarettir.
Bundan 20 yil énce 15 yagindaki kizinizin begendigi
bir tisértl Cin'den siparis ederek alabileceginizi
sdyleseydim ne derdiniz? Ya da sahip oldugunuz
herhangi bir mal ve egyayi Internet lizerinden
kolayca satabileceginizi...

Ne var ki Internet Gizerinden aligveris,
sagladigi yararlarin yaninda cesitli riskleri de
beraberinde getirmektedir. Bu amacla yapilan her
islemde aslinda bu riskler de satin alinmaktadir.
Risklerin tamamen ortadan kaldirilmasi mimkin
degildir ama azaltilabilirler. Gelin, nasil minimize
edebilecegimize ve miimkin oldugunca kontrol
altinda tutabilecegimize birlikte bakalim.
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1. Dogru sayfada islem

yaptiginizdan emin misiniz?
K&td niyetli kisilerin Internet Gizerinde en sik
basvurduklan yontemlerden biri insanlar farkli
sayfalara yonlendirmektir. Bu tuzaga diismemek
icin browser’da mutlaka adres bilgisini kontrol edin,
dogru sayfada oldugunuzdan emin olun.

https://www.amazonn.com web sayfasi
givenilir mi?*

Alisveris yapmak istediginiz siteyi ne
kadar tamyorsunuz. Amazon, hepsiburada, n11,
gittigidiyor, eBay gibi bilindik siteler disinda
bilmediginiz bir siteden aligveris yapacaksanz
aligverise baglamadan 6nce,

» Site ile ilgili yorumlan ve sikayetleri Internet
Gzerinden kontrol ederek site hakkinda gerekli
bilgileri elde edebilirsiniz!

» Ilgilendiginiz tiriin hakkinda bir e-posta ile
soru sorabilirsiniz. Gelen yanitin icerigi size
site hakkinda bilgi verecektir. Ornegin e-posta
sitenin domain’i disinda baska bir domain
Uzerinden (@gmail, @hotmail vb) geliyorsa bir
disinin!

» Yine de emin olamadiysamz 6ncelikle sadece
kicuk bir sey satin alin!

» Fiyat ¢cok ¢ok ucuz ise, almadan 6nce iki kez

disinin!

* Dikkat ederseniz burada son harf tekrarlanarak yeni bir isim
yaratilmig. Bunun gibi, ¢cok bilinen sirketlerin isimlerinde
fark edilmeyecek kiiciik degisikliklerle yeni alan ad
yaratilmasi saldirganlarin ¢cok kullandigi bir yontemdir.

2. Garanti, iade ya da defolu
liriinlerin iadesi kosullarini
kontrol edin?

Dort gozle beklediginiz iirin geldi ancak defolu

ya da beklediginiz gibi degil ya da taklit. Ne

yapacaksimiz?

Alisveris yaptigimz sitenin yetkili satic1 olup
olmadigini ve Urinle ilgili garanti ile iade kosullarim
mutlaka kontrol etmelisiniz. Uriini hangi kosullarda
ve nasil iade edeceginizi de 6grenmelisiniz.

Tecriibeyle sabit, yillar 6nce gittigidiyor
Uzerinde bir Montblanc kalem gérmistim.
Oncelikle Griini satan satici ile iletigsime gectim;
satic1 Griiniin orijinal oldugunu belirtti. Odemeyi
yaparak riini satin aldim. Daha sonra irin teslim
edildiginde hemen kontrol ettim ve orijinal lriin
olmadigini fark ettim. Gittigidiyor politikasi geregi
alict onay vermeden saticiya 6deme yapilmiyor.
Siteye gerekli bilgilendirmeyi yaparak iriini iade
ettim onlar da parami iade ettiler.ona gore karar
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Site giivenilir mi?
Google‘a sor!

verin.

Dogru sayfa mi?
http://amazonn.com
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3. Alisveris yaptiginiz site

ile paylastiginiz kisisel

bilgileriniz ne kadar giivende?
Alisveris yaptiniz, mutlusunuz, ancak bir siire sonra
size bir siirl spam e-posta gelmeye baslads, ¢linki
site sizin bilgilerinizi satrms. Boyle bir durumla
karsilasmamak icin dncelikle firmanin gizlilik
sozlesmesinin bulunup bulunmadigini, sonra da
bilgilerinizi girerken genellikle secili olarak gelen
checkbox'larn mutlaka kontrol edin. istemediginiz
sekilde bilgilerinizin paylasilmasina izin vermeyin!

4. lIslem yaptiginiz bilgisayar/
telefon/tablet giivenli mi?
Asla giivenli olmayan bir cihazdan aligveris
yapmayin. isletim sisteminin giincel versiyonunun
yikld oldugundan emin olun. Cihazimzda mutlaka
bir givenlik programi yiikld olmali. Hicbir zaman
Internet kafe gibi yerlerde bulunan, farkl kisilerce
kullanilan cihazlardan islem yapmayin.

5. Internet baglantisi giivenli bir
baglanti mi?
Odeme yapmadan ve kisisel bilgilerinizi
paylagsmadan 6nce Internet baglantisinin giivenli
oldugundan emin olmalisimiz. Bunu ¢ok kolayca
kontrol edebilirsiniz. Internet browser'dan
link'i kontrol edin. Link “https” ile baslamalidir;
“s” baglantisi secure yani giivenli oldugunun
gostergesidir. Sadece “http” ile baglamas,
baglantinin giivenli olmadiginin isaretidir;
bilgileriniz iletilirken kolayca ele gecirilebilir
demektir.

6. Kapida 6deme miimkiin mii?
Alisveris yapmadan énce kapida 6demenin mimkin
olup olmadigimi sorabilirsiniz. Kapida 6deme
yapma, hem kredi karti bilgilerinizi paylasma
geregini ortadan kaldirir hem de Griin teslim
edildiginde 6deme yapmadan kontrol etme sansi
saglar.

7. Odeme

Asla banka havalesiyle 6deme yapmayin. Mutlaka
6demenizi kredi karti (varsa sanal kredi kartim
tercih edin) ya da PayPal ile yapin. Eger bir
sahtekarlik s6z konusu olursa paranizi geri alabilme
sansiniz olur.

,ITU Isletme
Miihendisliginden mezun olmustur.

Banka ve sigorta sektériinde siireg

yonetimi, re-organizasyon,

IT ydnetimi-transformasyonu ve

temel sigortacilik paketi devreye alinmasi konularinda
uzun yillar tecriibe kazanmistir.
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