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BiLGi GUVENLIGi, SON YILLARIN EN GUNDEMDEKiIi KONULARINDAN
BiRi HALINE GELDI VE YALNIZCA FINANS KURUMLARININ DEGilL
DEVLET KURUMLARININ VE URETiM SEKTORUNUN DE GUNDEMININ
UST SIRALARINA YERLESTI.

Buna yol acan ne oldu, neden giivenligi gittik¢e daha
fazla 6nemsemek zorunda kaliyoruz?

En 6nemlisi, kurum ve birey olarak ne kadar giivenlige
ihtiyacimiz oldugunu biliyor muyuz?

Once, ilk sorudan baslayalim. Pek coumuz bu soru-  konulardan biridir. Diin teknolojik olarak miimkiin ol-
nun cevabini “dijital donisim” olarak verecegizve = madigiicin hayata gecirilemeyen pek ¢ok konu bugiin
biyik 6l¢lide dogru da sdylemis olacagiz. Dijital d6- gerceklestirilebilmektedi ama ayni zamanda bir gi-
nisimle birlikte tamamen “konekte” bir diinya hali- venlik agig1 olarak karsimiza ¢ikmaktadir. Fitiristle-
ne donustik ve doniismeye devam ediyoruz. Ancak  rin gelecek tahminlerine bakildiginda, konunun daha
bu "“konekte” diinyanin bir yerinde, sizin kullandig1-  da ciddi hale gelecegi beklenebilir. Uzaktan y6netilen
niz teknolojiyi sizden daha iyi bilen birileri mutlaka  siricisiz arabalar, uzaktan ydnetilen Gretim tesisleri
vardr, Ustelik de bu kisiler her zaman pek iyi niyetli ~ gibi teknolojik gelisme beklentileri, kisa - orta vadede
degillerdir. Teknolojik gelismelerin ¢ok hizlanmis givenligin kazanacag 6nemin ne derece biyik olaca-
olmasi da, giivenligin bugiin icin karsisinda olan g1 konusunda bir fikir vermektedir.
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Bu durumda ikinci soru daha da fazla 6nem
kazanmaktadir: Kurum ve birey olarak ne kadar gii-
venlige ihtiyacimz oldugunu biliyor muyuz? Bunu
bilebilmek icin, 6ncelikle risk analizi yapmamiz
gerekir. “"En kotisld basima geldiginde ne kaybetmis
olurum? Karsilasabilecegim tehditler ne? Karsilas-
ma ihtimalim ne kadar? Engel olmak icin yapabile-
ceklerim neler?” sorularinin cevaplarin1 6nceden
olusturmus olmaliyiz.

Peki, risk analizi sonucglari nasil okunmali ve
uygulanmali? Bilgi glivenligi uzmani olarak kendi
tecribem su yonde: Misteriye degecek yerlerde,
mevzuata uyumda bir sorun olusturmamasi kay-
dyla, belirli esneklikler taninabilecegi disiince-
sindeyim. Ancak, bu nedenle alinmakta olan risk,
is birimleri tarafindan biliniyor ve kabul ediliyor
olmaly; risk kabuliniin formel ve yazili yiritilmesi
gereken ciddi bir is oldugunu da hatirlatmak isterim.
Ote yandan, risk analizi sonuglan o giin i¢in gerekli-
lik gostermese de, teknik givenlik icin yapilabilecek
tim glivenlik 6nlemlerini almay1 éneririm. Alinan
her fazla giivenlik 6nlemi, BT operasyonu tarafinda
yonetim maliyetini artiran bir unsur olarak karsimi-
za ¢ikar, ancak tehditlerin her giin arttig1 bir diinya-
da glvenlik kalkanlarimz ¢ok hizla incelebilmekte
ve bugiin gereksiz gordigimiz ekstra giivenlik
kontroli kisa bir siire sonra saldiriy1 gégisleyen
kalkan haline doniisebilmektedir. Misteriyle dog-
rudan temasin s6z konusu oldugu durumlarda en
yiksek givenligi hedeflemek caydirici ve sevimsiz
olabilecegi icin, riskler degerlendirilerek uygun
givenlik seviyesi olusturulurken, dogrudan misteri
memnuniyetsizligi yaratmayacak bitiin sireclerde
en ylksek giivenlik hedeflenmeli gériisiindeyim.

Peki, hangi giivenlik dnlemleri mutlaka
alinmali? Kendi g6zlemim, cok etkili ve olduk¢a da
kolay uygulanabilir bir ydntem olan IP kontrolinin
yeterince uygulanmadigi yoniinde. Daha dnce de
belirtmis oldugum gibi, kullandigimz teknolojiyi
sizden iyi bilen birilerinin mutlaka bulundugunu
hatirinizda tutup, uygulamanizi, erismesi gerekme-
yen hic kimseye ag tGizerinden agmamanizi kesinlikle
oneririm. Kullandigimz uygulamalarda da kullan-
dirdigimz uygulamalarda da IP kontrolini en etkili
ve sinirlayici sekilde kullandigimzdan emin olun.
Ag seviyesinde 6nlem alabildiginiz durumlarda

cok sansli oldugunuzu aklinizdan ¢ikarmayin ve bu
sansinizi iyi degerlendirin. ikinci sirada ise, "miite-
vazi olma” gerekliligi yer almaktadir. "Bizim ortam
cok giivenli“diye baslayan s6zler duydugumda ok
endiseleniyorum. "Dogrulanmayan giiven” biiyiik
yanilsamalara ve risklere acik hale déniismenize
yol acabiliyor. Uciincii 5nemli 6nlem ise, “yama ve
konfigiirasyon yonetimi” diye disiiniyorum. Asla
kolay ve hizli olmayan bu dnlem, 6zellikle tim diin-
yaya acmak zorunda kaldigimz uygulamalarda ¢ok
kritiktir. Hem cok hizli hem de ¢ok caliskan olmaniz
gereken bir alandir. Son olarak da, tim web ve mobil
uygulamalarda HTTPS kullanilmasi saglanmalidir.
Hattin Gzerinden sifrelerin ve gizli bilgilerin ele
gecirilmesi riskini hedeflemesinin yani sira, hatta
tasinan bilgilerin degistirilmemesinin saglanmasi
tarafinda da HTTPS en kolay uygulanabilir glivenlik
onlemi olma 6zelligini korumaktadr.

Teknolojinin nimetlerinden yararlanmayi
sevdigimiz gibi, yarattig1 yan etkilerle basa ¢ikmayi
da 6grenmemiz gerekiyor. Gerek bireyler gerekse
kurumlar olarak bunu dogal bir gelisim olarak gor-
meye baslayip eksiklerimize odaklanirsak, hizlica
dogru noktaya gelecegimiz gérisiindeyim.
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