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IHTIVACIN KATKISI BUYUKTUR. Insan psikolojinde 6nemli yeri

olan “begenilme istegi”, kisilerin giinliik hayatlarindaki

gilizel veya duygu yogunlugu yasadiklar cesitli anlar

paylasma istegi yaratmaktadir.

insanligin éteden beri var olan bu ihtiyac
nedeniyle, farkinda olarak veya olmayarak, sosyal
medya ortamlarin1 begeni toplama amaciyla
hayatimizdan kesitler paylastigimiz essiz bir
pencere haline getirdik.

Bu paylasimlar yapabilmek icin baskalarina,
ilgili uygulamalar Gzerinde kendi belirledigimiz
diizeyde olanak taniyarak, hayatimizi gézlemleme
izni veriyoruz. Begeni aldigimiz durumlarda mutlu
oluyoruz. Ancak. bizim igin son derece hassas

olabilen bu paylasimlar yaparken gercekten olmasi
gereken dikkati gosteriyor muyuz?

Sosyal medya mecrasinin yayginlagmasinin
bir baska nedeni de toplumsal olaylardan aninda
haberdar olabilme kolayligidir. Bu mecralar ayni
okuldan mezun olan 6grenciler, ayni sitede oturan
site sakinleri veya ayni dernege Uye kisilerin
birbirleriyle haberlesmelerini saglayan ideal
ortamlar haline gelmistir.
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Ne var ki, temelinde cok masum ve bir o kadar da
yararli olan bu iletisim ortamlarini kullanirken
bazi temel giivenlik kurallar ile kendimizi ve
sevdiklerimizi kotd niyetli kisilerden korumamiz
gerekir. Prensip edinecegimiz bu kurallar séyle
siralanabilir:

1. FARKINDALIK

Listemizde bulunan profillerin gercek sahiplerine
ait oldugundan emin miyiz?

Sosyal medya sitelerinde sahte profil Gretmek hala
cok kolaydir.

2. KONTROL

Gelen arkadaslik davetlerini kolayca kabul ediyor
muyuz?

Sadece yazdigimiz bir iletiyi “like” etti diye hig tani-
madigimiz bir kisiyi arkadas listemize eklememeli,
onun hakkinda daha fazla bilgi sahibi olmaliyiz.
Tamdigimiz bir kisiye ait gibi gbriinen ancak kayith
profili disindaki ikinci bir profilden mesaj gelmesi
durumunda, ilgili kisiye telefonla ulasip bu ikinci
profilin dogrulugunu sorgulamamiz, hem bizim hem
de tamdigimizin yararina olacaktir.

3. PROFiL

Bir sosyal ag sitesinde profil olustururken bilgileri-
mizi ne ayrintida yaziyoruz?

Profil olugsturma formlarinda sorulan her alani dol-
dururken, 6zel bilgilerimizin istemedigimiz kisilerin
veya dolandinailarin eline ge¢me riski oldugunu
unutmamaliyiz.

4. CHECK-IN

Gercek hayatta bulundugumuz yerleri sosyal medya
ortamlarinda siklikla isaretliyor muyuz?

Eger cevabimiz "evet” ise, ge¢miste hangi zaman
araliginda nerelerde bulundugumuz ve muhtemelen
benzer zaman araliklarinda nerelerde olabilecegi-
miz baskalar tarafindan tahmin edilebilir.

5. TEMIZLIK

Giincelligini yitirmis mesaj ve fotograflarimizi pro-
filimizden siliyor muyuz?

Profilimize kaydettigimiz tim mesaj ve fotograflan,
sonsuza kadar orada kalacakmis gibi degerlendi-
relim ve gonderelim. Gincelligini yitirmis olanlan
silmeyi ihmal etmeyelim.

6. E-MAIL

Kisisel e-mail adresimizi herkese acik sekilde yayin-
lLiyor muyuz?

Kisisel e-mail adresimiz ile profil kaydi yapmamiz
durumunda bu adresin istemedigimiz kisilerin eline
gecme ve daha ¢ok istenmeyen e-mail alma ihti-
malini artirmis oluruz. Sadece bu islemler icin bir
e-mail adresi agmamiz daha giivenli olacaktir.

7. FOTOGRAFLAR

Kisisel fotograflarimizi yayinlarken ayni zamanda
kars1 tarafa ne tarz bilgiler verdigimizi de biliyor
muyuz?

Arabamiz, miicevherleriniz gibi kisisel varligimizin
da herkese acik bir ortamda rahatca goériinmesi,
kotd niyetli kisilerin bizler hakkinda daha cok bilgi
sahibi olmasini saglar.

8. SAHTE LIiNKLER

Arkadaslarimizdan gelen her linki cekinmeden
aciyor muyuz?

Sosyal aglarda oldukca fazla sayida sahte link dolas-
maktadir. Bu linkler kullanilarak kisisel bilgilerimizi
elde etmeye yonelik sahte adreslere yonlendirile-
biliriz.
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'i Facebook

Facebook sayfasinda, en sag-ist kosede bulunan
kicik asagr ok menisiniin icindeki "Ayarlar”
(Settings) sayfasinda yer alan “Givenlik” (Security)
adiminda olduk¢a detaylandirilmis ve zamanla yeni
ozellikler eklenmis se¢cenekler sunulmaktadir. Bura-
daki her adim tek tek incelenmeli ve givenlik bilinci
ile secim yapilmalidir.

Hemen “Givenlik” (Security)'nin altinda yer
alan "Gizlilik Ayar ve Aracglan” sekmesinde ise, asa-
g1daki li¢ soruya cevaben gecerli olan konfigiirasyon
kontrol edilmelidir.

» Paylastiklarimi kimler goérebilir?
» Benimle kimler iletisim kurabilir?
» Aramada beni kimler bulabilir?

"Zaman Tineli ve Etiketleme Ayarlan” sekmesi
icin asagidaki sorularin cevabi kontrol edilmelidir.
» Zaman tinelime kimler bir sey ekleyebilir?
» Zaman tinelimdeki seyleri kimler gorebilir?
» Insanlann ekledigi etiketleri ve etiketleme
onerilerini nasil yonetebilirim?

Whatsapp

Kullandigimz uygulamanin Mayis 2016 sonrasina
ait bir versiyon oldugundan emin olun. Bu sayede
iletisiminiz uctan uca sifreli olacak ve araya girecek
bagkalan tarafindan takip edilemeyecektir.
Settings-> Account -> Privacy béliminde “Everyo-
ne” olarak gériinen parametreleri "My Contacts”
olarak degistirmeniz listenizde olmayan kisilerin
sizi izlemesini gliclestirecektir.

’ Twitter

“Profil ve ayarlar” bélimiinden "Givenlik ve
gizlilik” sekmesi ayrintili secenekler sunmaktadir.
Givenlik alanindaki “Giris dogrulamasi”, “Sifre
sifirlama” ve “Kodla giris yap” her i¢ seceneginin
de aktif hale getirilmesi gerekir.

@ Instagram

“Profil ve ayarlar” bélimiinden “Photos are
private” béliminid "ON” durumuna getirin.

Giivenli bir sosyal medya kullanicisi olmaniz
dilegiyle...

yaklasik 20 yillik
sektdr tecriibesine sahip olup,

telekom, finans, telekom ve iiretim
sirketlerinde bilgi giivenligi
ekiplerinde cesitli pozisyonlarda
calismgtir.
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