GUVENLIi GUNLER BULTENI

PHISHING (OLTALAMA) KAVRAMI, iLK OLARAK EPOSTA ARACILIGI iLE
BiLGISAYAR KULLANICILARINI KANDIRIP, ONLARIN PAROLASINI (PASSWORD)
CALAN SALDIRI YONTEMI iLE HAYATIMIZA GiRDi. Bu ilk saldirlarda
6zel hazirlanmis eposta, sizi parola hirsizligi yapilmak istenen
web sitesine gorinti olarak cok benzeyen, ancak saldirganlar
tarafindan yaratilmis sahte web sitesine yonlendiriyordu. Bu sahte
web sitesine kullanici adi ve parola yazildiginda, gizli bilgiler
saldirganlarin eline ge¢mis oluyordu.
Ancak, yillar icinde saldinlar cesitlendi, parola calmanin
yaninda, bilgisayara bir program yiikletme (genellikle virisler),
bilgisayardaki bazi dosyalarin saldirganlara génderilmesi (bilgi
hirsizlig1) ve benzeri yontemler icin de oltalama saldirilan

kullanilmaya baslandi.
Bir baska yazida detaylandiracagimiz hedef odakli oltalama

saldinlan (spear phising) bir kuruma yo6nelik gerceklestirilen

gelismis hedef odakli siber tehditler (APT — advanced persistent
threaat) de oltalama saldirilarindan tiremistir.
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1 Nedir?

Oltalama saldirilan, kullanicilarin safigini ve dikkatsizligini kotiye kullanarak kandirmak ve zarar
vermek icin yapilan saldinlardir.

Bu saldinlarin hedefleri:

Kurbana ait gizli bilgileri 6grenmek (6rnegin kullanic1 ady, parola)

Kurbanin bilgisayarina koti niyetli yazilim (virls) yiklemek

Kurbanin bilgisayarini uzaktan yonetebilmek (ve bu bilgisayar Gzerinden aga sizmak)
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Kurbanin bilgisayari Gizerinden ortami dinlemek (mikrofon), ortami izlemek (kamera)

2 Bilesenleri

Oltalama saldirilan gerceklestirilirken, saldirganlar, kurbana yonelik asagidaki bilesenleri
kullanirlar.

2.1 EPOSTA
Kurbanr ilk kandiran, ona istenmeden yollanan (SPAM) bir epostadir.
Bu eposta, goriinti ve icerik olarak, kurbanin giivendigi bir
kisi ya da kurumdan geliyor gibi gériiniir. Ozellikle bankalar ve
telekominikasyon sirketleri ile siklikla hayatimizda olan havacilik
sirketleri ve bazi devlet kurumlarindan geliyormus gibi géziiken
epostalar tercih ediliyor. Bunun yaninda, daha énce kurban olmus
bireylerin arkadas cevresine de benzer epostalar gonderiliyor.

Bu epostanin amaci, kurbanda giliven saglayip, ya eposta ekinde
gelen bir dosyay1 actirmak, ya da epostanin icinde bulunan bir
sekmeye (link) tiklatmaktir.

2.2 EK

Otlama epostasi icindeki ekler genellikle ilk bakista PDF, TXT

ve benzeri uzantili dosyalar gibi gézikse de i¢inde kotl niyetli
programlar bulunur. Bu dosyalarin agilmasi, kullanici onayiyla ilgili
programin bilgisayarda ¢calismasi sonucunu dogurur.

2.3 SEKME

Mesaj Gizerindeki sekmeler (linkler) epostanin génderildigi glivenilir
kuruma aitmis gibi g6zUikar. Bu sekmelere tiklandiginda ya kurban
saldirgana ait web sitesine gider, ya da Internet’ten, eklerde oldugu
gibi, kétli niyetli bir yazilim bilgisayara indirerek calistinr. Ornek
olarak, son dénemde biyik zararlara yol agan fidye icin dosyalan
sifreleyen virls (cryptolocker) bu yontemle yayilir.

2.4 WEB SITESI

Gergek siteye goriint ve icerik olarak cok benzeyen hatta baz
durumlarda tipatip ayni gérinimli olacak sekilde yaratilan web
siteleri (ya da sadece bir web sayfasi), kurbani degerli bilgileri
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girmeye yonlendirir. istenenler genellikle kullanici ady, parola, gizli
kelimeler, hesap numaras, telefona gelen kisa mesaj (SMS) gibi
bilgilerdir. Bu bilgileri direk saldirgana ulasir ve saldiri tamamlanmig
olur.
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3 Oltalama (Phishing)
Saldirilarina Karsi1 Dikkat
Edilmesi Gerekli 8 Nokta

Oltalama saldirnlarindan korunmak igin dikkat edilmesi gerekenler:

1. Adresi bastan yazin
Eposta icindeki sekmeye (link’e) tiklamayin. Hangi kurumu ziyaret
etmek istiyorsamz bu kurumun adresini kendiniz elle yazin.

2. Gondereni dogrulayin

Size beklemediginiz bir eposta ve ek génderildiginde bu kisiye
farkli bir yoldan ulagip bu mesajin kendisinden gelip gelmedigini
dogrulayin.

3. Cevrimici goriintiileyici kullanin

Size gonderilen dosyalan (6rnegin ofis dosyalari) bilgisayariniza
indirip agmak yerine Google Docs, Office365 gibi cevrimici dosya
hizmetlerinden birine yikleyip oradan gérintileyin.

4. Cevrimici dosya paylasimi kullanin
Sik dosya paylastiginiz kisilerle dosyalan, eposta yerine Google

Docs, OneDrive, Dropbox gibi bir dosya paylasim servisi kullanarak
paylagin.

5. Talimatlari siipheyle karsilayin

Size eposta ile gonderilmig, hassas bilgi isteyen ya da 6rnek olarak,
uzaktan bilgisayara baglanip destek verebilmek icin bazi bilgileri
girmenizi isteyen talimatlari sipheyle karsilayin.

6. Birden cok eposta adresi kullanin

Oltalama saldirilarinin size ulasabilmesi icin eposta adresinizin
saldirganlar tarafindan bilinmesi gereklidir. Bankacilik, telefon
yedekleme, kisisel, saglik ve benzeri hassas konular igin
kullandiginiz eposta adresiniz ile, diger islemler icin kullandigimz
eposta adreslerini birbirinden ayirin. Size gelen epostanin,
beklenen hesabiniza gelip gelmedigini kontrol edin.
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7. iki asamali kimlik dogrulamaya gecin
internet bankaciiginda oldugu gibi, kullanici ad1 ve parola girdikten
sonra gelen SMS'in web sitesine girilmesi, ginimizde hem Hotmail,
Gmail gibi ¢ok kullanilan eposta hizmetlerinde, hem de Linkedin,
Facebook, Twitter gibi sosyal medya sitelerinde Gcretsiz bir hizmet
olarak sunuluyor. Bu 6zelligi devreye alarak hesaplarinizin koruma
kalkaninm gii¢lendirin.

8. “0diil Kazandiniz” ve “Ucretsiz..."”
mesajlarina 6zel dikkat

Bu mesajlarin neredeyse tiimi oltalama saldirlarinda kullaniliyor.
Yine de emin olmak istiyorsaniz ilgili basligi Internet Gzerinde
aratarak, gercek olup olmadigini anlar, daha 6nce dolandirilan
kisilerin bilgilerini gorebilirsiniz.

9. Bonus: imajlar kapatin

Teknik bilginiz yeterliyse gelen epostalarda resimlerin (imaj)
otomatik yiklenmesini kapatarak giivenliginizi daha da
artirabilirsiniz.

yillar boyunca bircok alanda kazandig tecriibe
sayesinde teknoloji, telekomiinikasyon, bankacilik, sigortacilik,
tibbi driinler, otomotiv, lojistik, makinecilik ve eglence gibi degisik
sektorlerde siber giivenlik hakkindaki bilgi dagarcigini kapsaml
olarak gelistirdi. Murat yaklasik 30 yildir bu endiistrinin icinde, bunun

17 yilim 6zellikle giivenlik lizerine harcadi. Murat sosyal aktiviteler
araciligiyla da bu endiistriye diizenli olarak katkida bulunuyor.
ISACA-Istanbul Chapter kurucu baskani, (ISC)2 Turkey Chapter kurucu
iyesidir. Halen CloudSecurityAlliance-Turkish Chapter1 yénetiyor.
Ayrica uluslararasi etkinliklerde diizenli konusmaci ve cesitli
iiniversitelerde de ders veriyor.
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