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HAZIRAN 2016

Hedef Oli aym

kullanicilarin e-posta adreslerini, kullanici bilgilerini,

sifrelerini ve kisisel ile kurumsal bilgilerini toplamak icin

gonderilirler. Bunlar kimi zamanda PC’lerinizi ele gecirmek,

zombi networlk’lara dahil etmek, PC’nizi illegal amaclar i¢in

kullanmak, PC’nizde yer alan bilgileri ele gecirmek veya en

masum amac olarak internet iizerinde hangi siteleri ziyaret

ettiginizi takip etmek icin de génderilebilirler.

SPAM e-postanin (spam email veya junk email) en
temel tarifi, isteginiz diginda baskasi tarafindan size
gonderilen e-postalardir. Internet araciigiyla ayni
mesajin ¢ok sayidaki kopyasinin, kisi tarafindan
istenmedigi halde, toplu olarak, zorlayic1 bir sekilde
gonderilmesi durumu da SPAM e-posta olarak
tanmimlanir.

En yaygin SPAM cesitleri ticari amag gliden
reklam ve ilanlardir. UBE (Unsolicited Bulk e-mail:

istenmeyen toplu e-posta) olarak da tanimlanan,
ayni anda yiz binlerce kullanicinin e-posta
hesabina génderilen e-postalar da vardir. Bunlar
ticari amacli icerik barindirabilecegi gibi, herhangi
bir politik gdriisin propagandasini yapmak, belirli
bir konuda alg1 olusturmak veya bir konu hakkinda
kamuoyu hazirlamak icin génderilen e-posta
iletileri de olabilmektedir.
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SPAM'E NEDEN BASVURULUR?
Elektronik posta (e-posta), internet'in en eski, en
etkili ve en vaz gecilmez iletisim araglarindandir.
E-posta, fiziksel posta alimi ve génderimine gore
cok daha disik maliyetli ve daha hizli bir iletisim
aracidir. Ayrica alim ve génderimi sirasinda herhan-
gi bir glvenlik kontroli veya kimlik denetimi séz
konusu degildir. Dolayisiyla glinimizde iletisimde
en ¢ok basvurulan aragtir. Durum bdyle olunca da,
ozellikle reklam ve ilanlar icin en cok basvurulan
iletisim yontemi olarak karsimiza ¢ikmaktadir.

ILK SPAM E-POSTA

Spam e-posta aslinda internet’in yeni bir sorunu
degildir. iLk SPAM e-posta génderi deneyiminin, 1
May1s 1978 tarihinde DEC'nin ABD’nin bati kiyisin-
daki tim ARPANet adreslerine yaptig1 iriin reklam
tamtimi oldugu kabul edilmektedir (wikipedia.org).

SPAM E-POSTA'NIN BAZI TEMEL

OZELLIKLERI

» Birden fazla ve 6zellikle biyik sayida aliciya ayn
icerikle gdnderilirler.

»

¥

Genellikle alicilarin biyiik cogunluguna hicbir sey
ifade etmezler.

»

¥

Genellikle yasadisi icerik barindinir veya bu tip
icerik barindiran ortamlara yonlendirirler.

v

Genel olarak icerikleri yalan ya da yaniltici olur.

»

¥

Gonderenleri genellikle kurumsal bir adres olmaz
ve geriye donik izleme bir hayli zordur.

v

Alicilarin bu dagitimdan ileti almak
istemediklerini belirtebilecekleri gegerli/
fonksiyonel bir adres verilmez. Adres verilse bile
gercek degildir.

»

¥

Elde edilmesi ve kullanilmasi kisilik haklarina
tecaviiz niteligi tasiyan iceriklere sahip olurlar
ya da bu yolla toplanan bilgiyi, kitleyi kategorize
etmek icin kullanirlar.

»

¥

Blyik bir cogunlugu yasal yollarla temini sorunlu
olan Urinlerin reklamlarini igerir.

E-POSTA ADRESLERINiZi NEREDEN
TEMIN EDiYORLAR?

Size SPAM e-posta gondermeleri i¢in dogal olarak
e-posta adresinizi bilmeleri gerekir. Bu adreslerin
toplanmasi cesitli yollar ve yontemlerle gerceklesti-
rilir. En kolay yontem internete acik internet siteleri
Uzerinden tanimli e-postalan toplamaktir. Yani web
sayfalarindaki link’leri takip ederek teker teker
dolasan webbot’lar ile e-postalar elde ederler. Bu
webbot’lar, kendi kendine ¢alisan ve interneti bir
arama motoru gibi tarayarak ele gecirdigi e-posta
adreslerini bir veri tabaninda saklayan basit uygula-
malardir. Ayrica forum veya benzeri site veya portal-
lar araciligiyla e-posta adresleri toplanabilmektedir.
Virls veya varyantlan araciligiyla da e-posta adres-
leri toplanmaktadir. Virls veya varyantlarin bulasti-
g1 makinalarda adres defterlerine ulasilmakta ve bu
adresler adres toplayicilarina génderilmektedir.

GMAIL, YAHOO, HOTMAIL VEYA
KURUMSAL E-POSTA HiZMETI
VERENLER SUNUCULAR SPAM’|
ENGELLEYEMEZ Mi?
SPAM'i tamamen engellemek kolay degildir, hatta
imkansizdir denilebilir. Gmail, Yahoo, Hotmail veya
diger kurumsal e-posta hizmeti sunanlarin, sunu-
cularinda SPAM'i taniyacak ek yazilimlar kurmalan
gerekmektedir. Bu yazilimlar, kendi Gzerlerinden
gecen e-postalarn otomatik olarak tararlar. Ne var ki,
bu e-posta sunucularinin spam engelleyen uygula-
malarina ragmen SPAM'in yizde yiz engellenmesi
miimkdn degildir. Bu uygulamalarda, yukarida s6zl
edilen 6zelliklere gére bu e-postalarinin SPAM ol-
duguna karar verilir. Boylece, spam olduguna karar
verilen postalar engellenir veya SPAM (junk) e-mail
dizinlerine konur.

Benim kisisel deneyimime gore, lcretsiz e-pos-
ta hizmeti verenler icinde bu konuda en basanl
olan gmail.com'dur.
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SPAM e-postalardan
korunmak icin dikkat
edilmesi gerekenler

10. Cokca spam aldiginiz e-mail adreslerini veya
domain’lerini bloklayin.

9. Kullandiginiz e-posta hizmetlerindeki spam
filtrelerini kullanin.

8. SPAM e-maillerinin icinde bulunan linkleri asla
tiklamayin.

7. Glvenmediginiz hicbir siteye Gye olmayin ve
e-posta adresinizi vermeyin; giivenli oldugunu
disiindigiinizde bile Gyelik kurallarini iyice
okuyun.

6. Alisveris ettiginiz magazalarda bilgi formu
doldururken dikkat edin. Bu firmalardan
bazilari reklam e-postalarn géndermenin
yani sira adresleri bagka yerlerle de
paylasabilmektedir. Bu durum ise daha da ¢ok
SPAM'’e hedef olmaniza yol agacaktir.

5. Bu e-postay1 su kadar kisiye “forward edin,
iyilik yapin” tarzinda kandirmaca e-posta
oyunlarina gelmeyin. Defalarca “forward”

. .. . A 1996 yilinda

edilen e-postalar, sizin adresiniz dahil, binlerce Vildiz Teknik Universitesi Elektrik

adres barindiracaktir. Bu da SPAM'ciler icin Elektronik Blimii‘nden Lisans

kaginlmaz bir kaynak olacaktir. ve 2010 yilinda da bilgi giivenligi ' 5

4. Web sayfalarinda acik bir sekilde e-posta yonetimi sistemleri konusunda A

- P Yiiksek Lisans alan Giilmiis, 1994-1996 arasinda IBM'de

adresinizi yayinlamayin. Ornegin e-posta . . "
oo . part-time, 1997-2000 arasinda Enter’de Turkcell Teknoloji

adresinizi gulmus601@gmail.com olarak danismani, 2000-2001 Nestech New Yok'ta network

yazmak yerine gulmus 601etgmailnoktacom ve giivenlik miihendisi, 2001-2005 Superonline bilgi

olarak yazmak iyi bir dnlem olacaktir. teknolojileri miidiirii olarak calisti. Giilmiig, halen Merkezi
3. Aldigimiz SPAM e-postalarinda “cevap verin” Kayit I_(uru-lugu'n.df'a IT Risk -Y.OITetlml ve Bilgi giivenligi
. . , Yonetim Sisteminin Yoneticisi olarak calismaktadir. Giilmiis
veya “istemiyorsamz DELETE, REMOVE'a goniillii olarak Eyliil 2013-Eyliil 2015 arasinda Isaca istanbul
tiklayin” veya benzeri ifadeler bulunsa bile, Chapter Baskanlig grevini yiriitmistir. Halen Isaca

cevap vermeyin. Denileni yapmaniz biyik istanbul Chapter yénetim kurulu iiyesidir.

olasilikla bir ise yaramayacagi gibi, adresinizin

dogrulugunun teyidine ve daha fazla SPAM
e-postasi almaniza neden olacaktir.
2. Aldigimz SPAM e-postalarina kesinlikle cevap

vermeyin. YASAL UYARI

Bu dokiimanin tim haklar Lostar Bilgi Givenligi A.S.'ye aittir ve

1. Spam oldugunu diisiindiigiiniiz e-postay1 Creative Commons BY-NC-ND 4.0 (Attribution-NonCommercial-
agmadan dogrudan silin. Ekli dosyalan NoDerivatives 4.0 International - (CC BY-NC-ND 4.0) lisansi

altinda dagitilir. Herhangi bir degisiklik yapmadan kaynak

attachment) da agmayin.
( ) smay gosterilerek dagitilabilir. Ticari olarak kullanilamaz.




