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Çocuklarımız ve 
Siber Güvenlik
Günümüzde bilgisayar ve akıllı telefon kullanım yaşları, 

biz ebeveynlerin de yardımıyla (!) iyice düşmüş ve neredeyse 

bebeklik yaşlarında başlar hale gelmiştir. 

Özellikle sosyal medya siteleri çocukların çok rağbet 

ettiği teknolojik olanakların başında gelmektedir. 

İnternet çocuklar için hem eğlence, hem paylaşım, hem 

de bir öğrenme aracıdır. Ancak onların masumiyetlerinden 

ve bilgi düzeylerinden yararlanmak isteyen kötü niyetli 

kişiler de, çocukları kandırma, zarar verme ve taciz 

etme amacıyla internet siteleri kurmakta ya da iletişim 

teknolojilerinden yararlanabilmektedir. 

Çocuklarımızın zarar görmemesi ancak sosyal medyanın 

ve internetin bilinçli kullanımıyla sağlanabilir. Bu nedenle, 

gün geçtikçe daha da güvensiz ve karmaşık hale gelen 

internet ortamındaki tehlikelerden çocuklarımızı nasıl 

koruyabileceğimizi bilmemiz, onların bu ortamdan güvenli 

bir şekilde yararlanmasında ve tehlikelerden korunmasında 

büyük önem taşımaktadır.



1.	 Çocuğunuz ile internet kullanımı hakkındaki 

düşüncelerinizi rahatlıkla paylaşma olanağı 

sağlayacak bir iletişim ortamı kurmayı deneyin 

ve bu görüşmeleri devam ettirin. Böylelikle 

internet kullanımından kaynaklanabilecek 

potansiyel güvenlik risklerini çocuklarınızla 

tartışıp onların farkındalık düzeyini sürekli 

artırabilirsiniz.

2.	 İnternet kullanımının sağlandığı aile 

bilgisayarınızı oturma odası gibi ortak 

alanlarda konumlandırın, bu sayede 

çocuğunuzun internetle ilişkisini kontrol 

etmeniz çok daha kolay olacaktır.

3.	 Başka günlük  gereksinimlerini de göz önünde 

bulundurarak, çocuğunuzun internette ne 

kadar vakit geçirebileceğini, karşılıklı anlaşarak 

belirleyin. Bu süreler içinde erişim sağlanacak 

güvenli ve kabul edilebilir internet sitelerini ve 

bu sitelerde geçirilecek maksimum süreleri de 

belirleyin.

4.	 Aile bilgisayarınızda mutlaka aktif ve güncel 

bir güvenlik programı bulundurun, bu 

programın sürekli çalıştığından emin olun.

5.	 Çocuğunuzun gezindiği sitelere siz de göz 

atıp sakıncalı olup olmadığını düzenli olarak 

kontrol edin. Ayrıca internet erişimini sizin 

yerinize denetleyen, uygun içeriklere sahip 

web sitelerine izin veren web filtreleme 

yazılımlarını kullanın. İnternet sağlayıcınızda 

varsa bu hizmeti aktifleştirin. 

6.	 Yapıları gereği çocuklar kuşkucu 

olmadıklarından, internetteki tehlikelere 

erişkinlerden çok daha açık ve 

savunmasızdırlar. Bu nedenle internette 

karşılaştığı her şeye inanmaması konusunda 

çocuğunuzu sık sık uyarın. 

7.	 İnternetteki sakıncalı siteler ve kötü niyetli 

kişilerden gelebilecek tehlikelere karşı 

çocuğunuzu bilgilendirin.

8.	 Çocuğunuzun karnesinde ve başarı belgesinde 

TC Kimlik No’su, okulu ve eğitim gördüğü 

sınıf gibi önemli bilgiler yer almaktadır. Bu 

bilgilerin sosyal medyada ve herkese açık 

biçimde paylaşılması çocuğunuzun güvenliğini 

tehlikeye atabilir.

9.	 Sosyal medya hesapları kullanılırken özel veya 

kısıtlı profil tercihlerinin aktif edildiğinden 

emin olun. Bu ortamlarda paylaşılan 

bilgileri kendi bakış açınızla değerlendirin 

ve çocuklarınızın tanımadıkları kişileri 

eklemelerine engel olun.

10.	 Çocuğunuzu, sosyal medyada tanımadığı 

insanlardan gelen arkadaşlık isteklerini kabul 

etmemesi gerektiği konusunda bilgilendirin ve 

arkadaş listesini sık sık kontrol edin.
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Çocuklarımızı internetten 
gelebilecek tehlikelere karşı 
korumak için neler yapabiliriz??





11.	 Çocuğunuzu, sosyal medyada tanımadığı 

insanlara fotoğraflarını göndermemesi 

konusunda uyarın. Unutmayın ki çocuğunuz, 

gönderdiği fotoğraflar nedeniyle şantaja 

uğrayabilir. Ebeveynler olarak sizler de 

çocuğunuzun fotoğraflarını paylaşmaktan 

kaçının. Paylaştığınız masum aile fotoğrafları 

çocuğunuzu art niyetli kişilerin hedefi haline 

getirebilir.

12.	 Çocuğunuzun internetteki sohbetlerine siz 

de katılın, kimlerle sohbet ettiğini ve kimlerle 

arkadaşlık kurduğunu gözlemleyin.

13.	 Çocuğunuzun internet üzerinden oynadığı 

oyunlar konusunda bilgi sahibi olun.

14.	 Güçlü şifreler belirlemesine yardımcı olun 

ve şifresini nasıl koruması gerektiğin anlatın. 

Hangi ortam ve kim olursa olsun şifresinin hiç 

kimseye asla verilmemesi gerektiğini mutlaka 

çocuğunuza anlatın.

15.	 Çocuğunuzu, internetteki sohbet odalarında 

veya paylaşım sitelerinde kişisel bilgilerini 

paylaşmaması gerektiği konusunda 

bilgilendirin.

16.	 Çocuğunuzun internetle ilgili herhangi bir 

konuda tehlikede olduğunu hissettiğinizde 

ya da çocuğunuz sizinle böyle bir durumu 

paylaştığında, mutlaka adli veya idari 

mercilere başvurun.

Biliyor Muydunuz?
»» 12 ile 17 yaşları arasındaki çocukların 
%93’ü çevrimiçidir.

»» Her 3 çocuktan 1’i çevrimiçi tacize 
uğramıştır.

»» 12 ile 17 yaşları arasındaki çocukların 
%75’inin cep telefonu vardır.

»» Her 7 çocuktan 1’i, tanıdıkları biri 
tarafından gönderilen mesajla, cinsel 
anlamda önerilerde bulunan resimler 
almıştır.

Referanslar

http://www.guvenliweb.org.tr/

http://www.bilgimikoruyorum.org.tr/?b425_

cocuklar-icin-guvenli-internet

http://www.trendmicro.com.tr/hakkinda/kuresel-

vatandaslik/cocuklar-ve-aileler-icin-internet-

guvenligi/

Nusret Karakaya, yaklaşık 
20 yıllık sektör tecrübesine 
sahip olup, son 15 yıldır 
finans kurumlarında güvenlik 
bölümlerinde çalışmaktadır. 
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