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GUNUMUZ DUNYASINDA bir animizin bile
baglantisiz ge¢cmesini istemiyoruz; éyle bir
duruma dayanamiyoruz, kendimizi eksik
hissediyoruz. Evde, tatilde, yolda, arabada,
ucakta, hatta abartip arac kullanirken bile
baglantida olanlari maalesef gériiyoruz.

Bu yazida, kullandigimiz cihazlarin baglantilarim diye séyle bir kontrol eder miyiz? internet hattimizin
ele almak yerine, bu cihazlan kullanan bizlerin bakiyesine bagli olarak cevabimiz degisebilir. Ancak
baglanti aliskanliklarindan, aldigimiz risklerden ve ayni soruyu yurtdisina ¢ikmis bir yurdum insanina
riskleri azaltmak igin uygulayabilecegimiz ¢6zim sorsak kesinlikle cevabi “elbette” olacaktir.
onerilerinden bahsetmek istiyorum.
Halka acik Wifi baglantilar bir takim
riskleri de beraberinde getirir

Bedava internet baglantilan ¢cogunlukla sifresiz

Bizi Hangi Riskler Bekliyor

Ornegin bir mekana vardik, elimizde telefonumuz olarak kullanimimiza sunulur. Ancak bir sifresiz

var, i¢ sesimizi dinleyip bedava internet var mdir aga baglandigimizda cihazimiz ile baglanti
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noktasi arasinda gidip gelen trafigin arasina
girilmesi (Man in the Middle Attack) mimk{nddr.
Boylelikle cihazimizdaki bitin islemlerimiz de
izlenebilmektedir. En azindan, cihazimizla ilgili pek
cok bilgi paylasilabilir, bu baglantiy1 kullanarak
yaptigimiz iletisim dinlenilebilir

Benzer bir durumda ise, Gcretsiz bir aga
baglandiginizi zannedip aslinda kot niyetli
hacker'lann kendi sahte aglarina baglanmig
olabilirsiniz. Bir 6rnekle anlatmaya calisalim.
Diyelim ki bir otel odasindasiniz ve {icretsiz aga
baglanmak icin elinizdeki telefonla Ucretsiz ag
anyorsunuz. Hemen yakindaki bir hacker sizi
kandirmak icin halka agik Wifi sinyali siisi vererek
kendi baglantilarini size kullandirabilir. Otelin
adina benzer bir adla yayin yapmakta oldugunu
disinelim. Haliyle bu sahte aga baglanirsaniz
hacker'in eline diismiis olursunuz. Bu andan
itibaren de internet ile aramzda hacker vardir ve
yaptiginmiz her islemi gérecektir.

Giizelce baglanirsiniz, baglantiya devam
etmek igin size dnerdikleri casus uygulamayi da
kendi ellerinizle yiklersiniz, ondan sonra da her
yaptiginiz islem ekran ciktilan ile birlikte siber
suclularin kendi belirledikleri bir merkeze aktanlir
ve cihazimizin igindeki en ince ayrinti bile ele
gecirilir.

Bitti mi? Aksine daha yeni baslad. Bir siire
sonra ayni cihazla sirket agina baglanirsimz. Siber
suclulann en istedikleri davrams budur. Bdylece
sizin bedava yapmis oldugunuz internet baglantisi,
sirketiniz icin de bir riske dénismas olur. Sirket
agindan eristiginiz bitiin bilgiler ise solugu siber
suclularin merkezinde alir.

Bedava internet saglayana giivendik,
sirketimizin bilgilerinin kéti niyetli kisilerin eline
gecmesinde piyon olduk.

Giiven, teknolojinin en zayif bileseni
Yukanda anlattigimiz senaryonun yani sira bazen
gercekten de giivensiz bir aga baglanmak zorunda
kalabilirsiniz. Belki “"denize diigsen yilana sanlr”
misali, zorunluluk sonucu basiniza her insanin
karsilasabilecegi bir durum gelebilir. O nedenle,
bu tir durumlarda almaniz gereken 6nlemleri
inceleyelim.

Alinabilecek Onlemler

Senaryodaki riskleri azaltmak hi¢ de sanildig
kadar zor degildir. Diyelim ki bir bedava internet
noktasina baglandik. Bizi izleme ihtimali olan kéti
amacli kisileri bizimle ugrastiklarina pisman etmek

icin caba harcamaliyiz. Cok genel ama bizi ¢ogu
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tehlikeden koruyacak olan énlemlerin birkaginm
listeleyelim :

1. Ucretsiz bir noktaya baglandigimzda online
alisveris ya da finansal islem yapmayin; hatta
hassas bilgilerinizi vermeniz gereken hicbir
islem yapmayin.

Sirket agina baglanirken mimkiinse iki faktor

™~

dogrulama ile VPN baglantisi kurun. Bu sizin
iletisiminizi glivenli hale getirerek Wifi ile
actiginiz kapiy1 bir nebze de olsa kapatacaktir.

o

SSL baglantisi ile siteleri kullanin. http:// ile
baslayan siteler yerine https:// ile baslayan
siteleri tercih edin. Boylelikle baglanti
kurdugunuz site ile cihaziniz arasindaki bag
sifreli olarak gerceklesecektir.

4. Mobil cihazimzin otomatik Wifi baglantisi
yapma 6zelligini kapatin. Bu, kontroliniz
disinda bir baglantiya engel olmamzi saglar.

5. Kullanmadiginiz zamanlarda Wifi baglantisim
kapatin. Ornegin bir dokiiman hazirliyorsaniz,
internet ihtiyacimz yokken Wifi baglantisim
kapatmak, arka planda kurulma ihtimali
olan giivenlik seviyesi disik baglantilan
engelleyecektir.

6. Mobil cihazimzin Bluetooth baglantisim
izleyin, kontrol altinda tutun. Veri transferine
acik olmadigindan emin olun.

7. Cihazimzi koruma altina alin. Virus ve Malware

engelleyen yazilimlarin kurulu ve ¢alisir
vaziyette olmasina dikkat edin. Bu koruma
yollarin1 uygulamanin, daha 6nceden yani

“yilana sarilmadan, denize dismeden” alinmasi

gereken bir dnlem oldugunu bilin.

Ozetle, "bedava sirke baldan tatlidir”
atasézind internete baglanma felsefeniz haline
getirmeden 6nce, hem kendinizi hem de sirketinizi
siber saldirganlar icin kolay lokma haline
getirebileceginizi hatirlayin.

lisans ve yiiksek
lisans egitimini iTU Bilgisayar
Miihendisligi boliimiinde
tamamladiktan sonra 1991

yilindan beri Bilgi Teknolojileri
sektoriinde kurumsal ve uluslarasi sirketlerde gorev

yapmistir. Uzun yillar Unix konusunda uzmanlik
yaptiktan sonra tecriibelerini egitmen olarak sektdre
aktarmis, ardindan ITIL Expert sertifikasi ile birlikte
Service Management konusunda calismistir. Calisma
hayatin1 BKM'de Bilgi Giivenligi, BT Uyum ve Hizmet
Yonetimi Direktori olarak devam ettiren Biilent Muslu,
ISO 22301LA, ISO27001LA, Certified Ethical Hacker
sertifikalarina sahiptir.
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altinda dagitilir. Herhangi bir degisiklik yapmadan kaynak
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Giivenlik zincirindeki en zayif halka insandir.
— Kevin Mitnick

Bilgi giivenligi kavramiyla ilk tanmistigimda, yani
farkindaligimin heniiz baslangi¢ diizeyinde oldugu
dénemlerde, "Ama bu kadar da siipheci olunmaz kil”
diye disinirdim. Ancak insanoglunun 6grenme
yetenegi muazzam! Okudukga, duydukga ve fikir
yirittikce bu konu giindelik yasaminizin o kadar
icine isliyor ki hayatimizin her aninda pir dikkat
oluyorsunuz!

Bilginin glin gectikce 6nem kazandigi ve “bilgi
givenligi” kavraminin giinlik yasantimizdaki yerini
fazlaca hissettirdigi zamanlardayiz. Bilgi giivenligi,
parolalar, gizlilik ayarlan, hack’'lenmek, anti-viris
programlan gibi kavramlan artik sadece is alaninda
degil giinlik yasantimizda da kullaniyoruz.

Cep Telefonlarimiz

Gizlilik ya da kisisel nedenlerden 6tiird telefonunu
glvenlik sifresi olmadan kullanan kisi sayis1 yok
denecek kadar az. Peki, bu 6nlem tek basina
bilgilerimizi korumaya yeter mi?

Sdzgelimi kahve ictiginiz fincanin fotografini
cekip fal uygulamasina yiiklediniz. O da ne! Gelen
falda tam da bugiin arkadasimzla mesajlastiginiz
terfi konusunda birtakim giizel haberler var. Ne kadar
biyik bir tesadif! Yoksa tesadif degil mi?

Herhangi bir uygulamayi cep telefonunuza
indirirken ya da indirdiginiz bir uygulamaya erigim
izinlerini verirken biraz siipheci yaklasmaniz yararli
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olacaktir. Ornegin en havalisindan bir hava
durumu takip uygulamasi indirdiniz. Uygulamanin
telefonunuzdaki kisa mesajlara erismesi gerekiyor.
Bu durumda kendimize su soruyu sormaliyiz: "Bu
uygulamanin gercekten kisa mesajlarima erismesi
gerekli mi?” Belki (ki aslinda belki degil ¢ok yiiksek
olasilikla) bu uygulama arka planda bir casus
yazilima veri sagliyor. Hatta durumu bir adim daha
ileriye tagiyalim, bir uygulamanin ilgisi olmadig
halde kisa mesajlarimiza erismesi, 6zellikle
bankacilik islemlerinde kullandigimiz iki faktorld
kimlik dogrulama sirecini tehlikeye atiyor. Bu
ornekte de, hava durumu uygulamasi neden kisa
mesajlarima erissin ki? En iyisi telefonu kutusundan
cikanp actigimizda yiikli oldugunu gordigimiz
hava durumu uygulamasini kullanmak.

Keske cep telefonumuza indirdigimiz her
uygulama en az bizim kadar iyi niyetli olsa. Ancak
ne yazik ki durum béyle degil. indirdigimiz
uygulamalar verilerimizi toplayabilir, kisisel
bilgilerimizi cesitli firmalarla paylasabilir,
bulundugumuz sokak hatta bina numarasina kadar
nerede oldugumuzu izleyebilir.

islevselliginden siiphe duyulacagi acik bazi
uygulamalan ise, hicbir nedenle telefonunuza
indirmeyi disinmemelisiniz. Birkag 6érnek vermek
gerekirse:

» Internet tarayicilarda banner ya da pop-up
aracligiyla "Telefonunuzda virls saptandi!
Hemen linke tiklayin, 30 giin deneme
sirimld diinyanin en harika mobil anti-
virlis uygulamasin edinin!” seklinde ¢ikan
uygulamalar.
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Yalan saptama uygulamalar. Unutmayin
indirdiginiz hicbir uygulama telefonunuzu
ClIA"in kullandig1 yalan saptama cihazina
cevirmez.
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Telefonunuza indirdiginiz hicbir hizl
sarj uygulamasi telefonunuzu kendi pil
kapasitesinden hizli sarj edemez

Ve Sosyal Medya

Sosyal medya kullanimimizin biydk bir bélimi
mobil uygulamalar araciligiyla gerceklestiriliyor;
sosyal medya kullanimimizi sadece birkag basit
kisisel 6nlemle daha giivenli hale getirebiliriz.

» Sosyal medya hesaplarinizi, temel
yazismalarinizi yaptiginiz e-posta adresiniz
ile iliskilendirmeyin. Bu hesaplariniz icin
alternatif bir e-posta adresi kullanin.

» Paylasimlarimzin icerigine gore gizlilik
ayarlarini degistirmeyi unutmayin, herkes her
seyi gérmek zorunda degil.
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» Arkadas listenizi belirli araliklarda gézden
gecirin ve paylagimlarimizi gérmesini
istediginiz kisileri belirli gruplara ayirin.
Boylece tatil fotograflarinizi sadece yakin
cevrenizle paylasirsimz. Unutmayin ki tim
yilin yorgunlugunu atmak i¢in ¢iktigimz o
iki haftalik muhtesem tatilde bulundugunuz
yeri etiketleyerek fotograf yiiklediginiz
zaman, arkadas listenizdeki herkes hem
nerede oldugunuzu goériiyor hem de "nerede
olmadiginmiz1”.
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Yiklediginiz bir uygulama ya da katilmak
istediginiz online bir oylama icin, internet

sitesine lye olma sartini 6ne siiren bir sayfaya,

Facebook hesabiniz ile giris yapmayin.

»

4

Bankalarda giivenlik sorusu olarak

sorulan sorularin yanitlarini sosyal medya
hesabiniz veya profil bilgileriniz izerinden
aciklamamaya dikkat edin. "Boyle bir hatay
kim kendine yapar ki?" diye sordugunuzu
duyar gibiyim. Facebook’ta "Canim

Dayim” yazarak paylastiginiz ve dayinizi
etiketlediginiz fotografta aslinda hic de
farkinda olmadan anne kizlik soyadi bilgisini
paylagsmis olabilir misiniz?

Kendi giivenliginiz i¢in yapacagimz iki sey
olsun; ilki cep telefonlarinizda yikld olan tiim
uygulamalarin erisim izinlerine g6z atin ve bazi
uygulamalar ile vedalasin, ikincisi de bugiinden
itibaren uygulamalan indirmeden énce mutlaka
kontrol edin.

Givenli Ginler.

lisans egitimini istanbul
Universitesi SBF Kamu Y6netimi
bdlimiinde tamamlamstir. 11

vildir cagr merkezi sektériinde

BGYS uygulama ve kontrollerinden o
sorumlu birimlerde gérev almaktadir. Mart 2018°den bu
yana Webhelp Tiirkiye'de i¢ Denetim & Uyum Miidiirii
olarak calismalarimi siirdirmektedir.

YASAL UYARI

Bu dokiimanin tim haklari Lostar Bilgi Givenligi A.S.'ye aittir ve
Creative Commons BY-NC-ND 4.0 (Attribution-NonCommercial-
NoDerivatives 4.0 International - (CC BY-NC-ND 4.0) lisansi
altinda dagitilir. Herhangi bir degisiklik yapmadan kaynak
gosterilerek dagitilabilir. Ticari olarak kullanilamaz.



GUVENLI GUNLER BULTENI

E E Bilgisayar kullanmicilarina yonelik hazirlanir. Her MA RT 2 O 19

ayin 15' cikar. Diger sayilara erismek ve sonraki
= mesajlann direk posta kutunuza gelmesi icin

E guvenligunler.com adresini ziyaret ediniz.

Illﬂsel Verllerlmlz
Nasil Toplamyor?

GUNUMUZ pUNYASINDA teknolojik gelismelerin
birbiri ardina gelmesiyle firmalar arasi
rekabet artmakta, neticesinde sanayi
casuslugu, sosyal miihendislik ve kisisel veya
kurumsal siber saldirilar daha biiyiik birer
tehdit haline gelmektedir.

Peki k&td niyetli kisiler emellerine ulasmak i¢in glivenlik sininnda veya hepimizin farkli amaclar igin
nasil beslenmektedir? kullandig1 arama motorlarnnda ve daha birgok

BiLGI TOPLAMA YONTEMLERI

ister kurumunuzdan bilgi sizdirmaya calisan bir

alanda 6n arastirmalarini yapmaktadirlar.

Sosyal Medya ve Arama

. o 5 Motorlar Sonuclarindan:
sanayi casusu olsun, ister size kargi kisisel

husumeti olan bir hacker olsun, ister herhangi Gindmizde sosyal medya ortamlannda boy

bir sekilde ¢ikar saglamaya calisan sosyal gbstermeyen kisi sayisi yok denecek kadar az. O
mihendisler olsun, ginimiz siber diinyasinda veya bu sekilde arkadaslanmiz, ailemiz veya ig
sosyal medya kullaniminin yayginlasmasi ortamindaki calisanlann paylasimlardan 6tirG
nedeniyle, glvenligin en zayif halkasi olan insan sosyal medyada ve bu vesileyle arama motorlar

faktordnin dnemli oldugu fiziksel ve gevresel sonuclannda hepimiz yer almaktayiz.
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Kendinizi ve ¢evrenizi diistinin, komsumuzun
cocugunun sinavdan kag puan aldigim ya da
enistenizin emekliliginin tadin1 hangi Glkede
¢ikardigina kadar her tirld bilgiyi elde
edebiliyoruz. Biz veya tamdigimiz kisiler bu
bilgileri paylasirken, masumane duygular
icerisinde, sevdikleri insanlarla sanal ortamda
sohbet edebilmek ve onlarla hayatlarim
paylasabilmek adina paylasim yaparken, kapali
kapilar ardinda sizin i¢in farkli planlan olan k&t
niyetli sahislar icin bu paylasimlar yapacaklan
saldir icin planlamalarini sekillendirmeye
yaramaktadir. Glinlerce sizi izleyerek bir nevi sizi
“Stalklayarak” aliskanliklarimz, gittiginiz
mekanlan, tuttugunuz takim, dayimz sayesinde
anne kizlik soyadinizi, gocugunuzun okulunu
lasacasi islerine yarayabilecek her tirlU bilgiyi
toplamak i¢in caligiyorlar.

Ogle arasinda en cok tercih ettiginiz ofisin
yanindaki o enfes lokanta, yine her zamanki
masa sizin i¢in rezerve, is arkadaslarimzla
selfie'siz olmaz, vakit kaybetmeden Instagram’a
ylkleyin. Artik hem yemek yiyebilirsiniz, hem de
o glinlerce mesaiye kaldigimz ihaleyi teklifinizi
konusabilirsiniz. Siz bunlan disinirken yan
masanizda ¢oktan yerini alms olan o kisi, artik
meyveleri toplamaya gelmis.

Yine bir Pazartesi, yine ise geldiniz, buglin
yetistirmeniz gereken o 6nemli rapor, saninm bir

kahveye ihtiyacinmz var, arkadaslarimz da bu an

goérmeli, gline kahvesiz baslanmaz ne de olsa.
Ekraniniz, masa Ustiindeki not defteriniz ve
kahveniz Facebook i¢in gizel bir poz oldu.
Aylardrr sizi izleyen sanayi casusu da bu pozu ¢ok
sevmise benziyor, zira ekranda agik unuttugunuz
raporda sirketin konsolide degerleri apagik
meydanda.

Bu nedenle paylasim yaparken bir kez daha
dislnln, paylasimlanimzin iceriginde ifsa
olmamasi gereken bir husus olup olmadigina ve
kimlik hirsizligina neden olabilecek bilgiler icerip
icermedigine dikkat edin.

Fiziksel ve Cevresel
Ortamlardan:

K&tl niyetli sahislar sosyal medyada sizi
arastinrken bir yandan ise yasadiginiz cevrede,
calistiginiz is yeri yakininda, otobiiste yaninizda,
belki de ¢6p kutunuzda bilgi edinebilmek adina
strekli olarak tetikte beklemekteler. Kurumsal
yasamda isimizin gereklilikleri nedeniyle sirekli
olarak basili evraklarla ¢calismak durumunda
kalabiliyoruz. Raporlanmiz, toplanti notlarimiz,
telefon listeleri, gizli bilgiler iceren e-postalarn
¢iktilan ve daha niceleri, isimiz bittiginde ise
dizglin sekilde imha etmeden ¢éplere atiyoruz.
Unutmayin ki sanayi casuslarinin en sevdigi
yéntemlerden biri de ¢6pleri kurcalamaktir. Bir
Ingiliz deyisi bu noktada carpici olacaktir; Bir
adamin ¢dpd, bir bagkasinin hazinesidir.
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Telefon Yoluyla:

Bazen basit bir telefon gdrismesiyle,
sirketinizin adim, departmanimz, ilgili
yoneticinizi, kurulusunuzun kullandigr temel dil
veya protokolleri ve daha fazlasi ortaya
cikabilir. Pek tabi bu yéntemler kisisel
bilgileriniz i¢in de gecerlidir. Telefon Gzerinden
size ydneltilen birtakim sorular ile elde
edebildikleri derinlikte bilgi almaya
cabisabilirler. Bir baska husus ise siz telefon ile
gorisme gerceklestirdiginiz esnada sizi
duyabilecek bir yerde bekleyerek telefonda
konustugunuz konular (zerinden bilgiler
toplanabilir.

KURUMUMUZU VE KENDIMIZi
NASIL KORURUZ?

Saldirganlann bilgi toplama seviyelerini
azaltabilmek adina alabilecegimiz baz
onlemler ise;

» Sosyal medya kullamminda glivenlik ve
gizlilik ayarlarin1 uygun sekilde
gerceklestirmek,

» Sosyal medyada yaptigimiz paylasimlar
konusunda dikkatli olmak,

» Kullandigimiz platformlarda gizlilik veya
gluvenlik ayarlanni uygun seviyelere
getirmek,

» E-posta ile gelen iceriklerde dikkatli
davranarak, telefonla konusma esnasinda,
gizli bilgi ve sifre paylagim yapmamak,

» Telefon yolu ile bilgi talep eden aramalara
slipheci yaklagmak,

» Kurumsal bilgi i¢ceren ortamlarin kigisel
amaclarla kullanilmasini1 6nlemek,

» Gizli bilgilerin s6zlU olarak konusulmasi
gerektiginde daha dikkatli davranmak.

Gavenli Glnler.

Okan Universitesi
Bilgisayar Miithendisligi bolimd, v
TOBB ETU isletme Yiiksek Lisans AR\ |

bolimiinden mezun olmustur. Finans, Otomotiv, ilag,
Kagit Uretim, Niikleer Uretim, Enerji Uretim ve daha
bircok sektdrde giivenlik ve siire¢ alaninda danismanlik,
egitim ve denetim faaliyetlerinde yer almis olup, 2012
yilindan beri, suan Midiir olarak yer aldig Lostar Bilgi
Givenligi GRC Hizmetleri Departmanm iiyesidir.

YASAL UYARI

Bu dokiimanin tim haklari Lostar Bilgi Givenligi A.S.'ye aittir ve
Creative Commons BY-NC-ND 4.0 (Attribution-NonCommercial-
NoDerivatives 4.0 International - (CC BY-NC-ND 4.0) lisansi
altinda dagitilir. Herhangi bir degisiklik yapmadan kaynak
gosterilerek dagitilabilir. Ticari olarak kullanilamaz.



GUVENLI GUNLER BULTENI

E 'E Bilgisayar kullanmicilarina yonelik hazirlanir. Her

NiSAN 2019

ayin 15' cikar. Diger sayilara erismek ve sonraki

= mesajlann direk posta kutunuza gelmesi icin

E guvenligunler.com adresini ziyaret ediniz.

VERILERIMIZI mzlica diizenlemek ve
depolamal icin hizli, giivenilir ve ucuz
¢oziimler sunan bulut teknolojisi, gerekli ve
dogru sekilde kullanilmadiginda kotii
sonuclar dogurabilir.

Teknolojik gelismeler dyle bir noktaya ulasti ki,
verileri hizli ve etkin kullanmaya olan ihtiyacimiz,
farkli teknolojilerin gelistirilmesine sebep oldu.
Bu noktada, Internet gibi iletisim teknolojileri; cep
telefonumuzda mesajlasmadan, haber okumaya,
bankacilik islemlerinden, alim-satim sireclerine
kadar her seyi kolaylikla yapmamiza firsat veriyor.
Bulut teknolojisi de bunlardan biridir.

Neden Bulut
Kullanmaliyi1z?

Web ortamindaki e-posta y6netimi, sosyal medya
takibi ve hatta video izleme gibi siireglerde

bulut ile muhatap olmaya basladik. Bunun sebebi
yazilim sirketlerinin bulut teknolojisinden biyik
dl¢lide faydalanmasi. Onceleri bilgisayarimza 6zel
bir yazilim yikleyerek gerceklestirdiginiz; bir
videoyu sikistirma ya da Word dosyasini PDF
dosyasina dénlstlrme islemlerini artik Web
ortaminda yapabiliyoruz. iste o kullandigimiz araclar
bir tlr bulut servisi. Ek olarak, bulut tabanli dosya
depolama servisleri de var. Neden Web ortamindaki
bu araglan kullanmali ya da bilgisayarimiz dururken
neden Google Drive, DropBox, OneDrive veya
iCloud gibi bulut tabanli dig ortamlarda
dosyalanmizi saklamaliyiz?
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¥

Bulut ¢ok sayida bilgisayarin gliciinG
yazilimsal olarak paylastirabildigi icin
veriyi daha hizli gériintileme, dizenleme
ve génderme avantaj yakalayabiliriz.

¥

Sadece Internet’e baglanarak veriler
Uzerinde islem yapabilmemizi saglayan
uygulamalar kullanabiliriz.

4

Cihazimizin kapasitesine ek olarak
Olceklenebilir, yiksek boyutta depolama
alanlan elde edebiliriz.

X

Kigisel dosyalarimizin bir tir yedegini
alarak bilgisayanmzin basgina bir sey
gelirse (bozulma, hacklenme...vs.),
dosyalar yanlislikla silinirse yedegi
oldugu icin veri kaybini engelleyebiliriz.

Bulut Givenligini
Nasil Saglarim?

Bulut glivenligi yiiksek 6l¢tide bulut hizmeti
saglayan sirketlerin siber giivenlik gliclyle
baglantibidir. Ancak kisisel olarak
alabilecegimiz énlemler mevcuttur. Hangi
isletim sistemini ya da donanimi kullaniyor
olursak olalim, bulut servisleriyle calisirken
asagidaki maddeleri dikkate alabiliriz:

» Kullandigimiz bulut servisi, yikledigimiz
(upload) bir dosyayi isleyip tekrar
indirmemize (download) imkan veriyorsa,
islenmis dosyay1 kullanmadan énce
zararl yazilimlara karsi taramaliyiz.

» Her bulut servisine; Web aracina
glivenmemeliyiz. Bu noktada, kendini
kanitlamig yazilim sirketlerinin (Ornegin;
Google, Amazon, Microsoft vb. ) bulut
servislerini kullanmaliyiz.

» Kullandigimiz bulut kullanicr adi ve
parola ile giris gerektiriyorsa, baskalarmn
bu ortamlardaki islem ge¢cmislerimize ve
tutulan verilerimize erigimini 6nlemek
icin kinlmasi zor parolalar kullanmaliyiz.

X

Bulut saglayicilarin bizi nasil korudugunu

anlamak icin kullanim sézlegsmelerini dikkatli
okumaliyiz.

¥

Kisisel verilerimizi bulutta depoluyorsak,
verileri sifrelemeliyiz. (Verileri kendi kendine
sifreleyerek tutan; CloudMounter, Spideroak ya
da Wuala gibi bulut depolama servislerini
kullanmaliyiz.)

X

Bulut depolama kullanyor olsak da, ek
ortamlarda verilerimizin yedegini tutmaliyiz.

M

Givenli olmayan Wi-Fi aglarina dahil
olmamaliyiz.

X

Guvenilir bir zararl yazilim tespit-temizleme
uygulamas yiklemeliyiz.

P

isletim sisteminizi glincel tutmaliyiz.

|05 KULLANICILARI NELER
YAPABILIR?

iPhone, iPad gibi Apple cihazlarnmzdaki i0S isletim
sistemi iCloud ad1 verilen bir bulut servisi Gzerinden
cesitli verilerinizi tutmaktadir. iCloud kullanirken
bulut glvenligini saglamak i¢in yukardakilere ek
olarak sunlan yapabilirsiniz:

» Bagkalanmin iCloud’a kolaylikla erismesini
engellemek icin Iki Faktérli Kimlik Dogrulama
(Two-Factor Authentication) kullanabilirsiniz.
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Ayarlamak icin cihazimzin Ayarlar /Apple
Kimliginiz / Parola ve Gulvenlik
sec¢eneklerini kullanabilirsiniz.

»

M

iPhone cihazimzin kaybolmasi veya
calinmasi durumuna karsi iPhone’umu Bul
6zelligi sunulmus olsa da, bu 6zellik
iCloud parolanizin ataklarla kirlmaya
calisilmasina firsat tamyabilmektedir. Bu
nedenle, cihazimzin Ayalar / Apple
Kimliginiz / iPhone Telefonunuz
secenekleri altindan s6z konusu 6zelligi
kapatabilirsiniz.

M

I0S giivenligi ile iliskili olarak bulut
glvenligini saglama noktasinda Apple
sirketi tarafindan sunulan yazilimlan
kullanabilirsiniz.

ANDROID KULLANICILARI NELER
YAPABILIR?

I0S isletim sisteminin aksine Android igletim
sistemini saran 6zel bir bulut servisi su an i¢in
yok. Ancak Google'in sundugu bulut servislerini
kullanirken daha &nce ifade edilen bulug servis
odakli hususlara dikkat etmekte fayda var.
Yukandakilere ek olarak asagidaki dnlemleri
alarak da Android ortaminda bulut givenligini
saglayabilirsiniz:
» Android givenligi ve bulut glivenligini
saglamak adina Google sirketinin
sundugu yaziimlan kullanabilirsiniz.

» Bulut glivenligini tehlikeye atacak zararli
yazilimlara karsi, glvenilir olmayan
kaynaklardan uygulama indirilmesini
engelleyebilirsiniz. Cihazimzin Ayarlar /
Glvenlik secenekleri altindan kontroli
saglayabilirsiniz.

Bahsettiklerimize ek olarak; siber giivenlik
konusunda gelismeleri takip etmek de, bulut
glvenligin saglanmasi konusunda bilgi ve
becerilerinizi glincel tutmanizi saglayabilir.
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BILGISAYARLAR, akilli telefonlar ve cesitli
sektorlerde kullanilan elektronik cihazlar bir
yandan sagladiklari kolayliklar sayesinde
giindelik hayatimizin ayrilmaz par¢asi
olurken, bir yandan da kétii niyetli kisilerin
yararlanabilecegi uygulama alanlari

olabilmelktedir.

Bu yazida, en yaygin bilgisayar saldin amaclayan bir tir internet sahtekarliginin
yontemlerinden biri olan “Phishing” (Oltalama- adidir.Genel olarak parola, kredi kart numaralan,
Kimlik av1) yontemini inceleyerek alinacak temel banka hesap bilgileri ve diger gizli bilgileri ele
Onlemlerden s6z edecegiz. gecirme ydntemi olarak karsimiza ¢ikmaktadir.

. . Tarihte ilk kez 1996 yilinda, Amerika'daki
P hl 5 hl ng AOHell adli bir haber kanali kullamcilarinin
ingilizce fishing (balik tutma) kelimesinden sisteme giris ad ve sifrelerinin calinmasiyla
turetilmis bir terim olan Phishing, kullamcilarin baglamis, ardindan da 2000°li yillarda Paypal
sosyal mihendislik yontemleriyle aldatilmasi benzeri elektronik ddeme kanallannin artmasiyla
yoluyla kimlik bilgilerinin edinilmesini bu uygulamalarin hesap bilgilerinin calinmas
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seklinde yayginlagsmistir. Phishing saldin
yéntemi temelde kullamalann kandirilmasina
dayanmaktadir ama ¢ok sayida ¢esidi vardir.
Biz sik rastlanilan yéntemlerden sdz edecegiz.

Elektronik Posta

Phishing Yontemi:

Bu alanda genellikle kullanmictya “siirpriz 6dil”
kazandig bildirilip 6dld alabilmesi igin kisisel
bilgilerini girmesi talep edilir ya da sahip
oldugu bir hesap link'i bir sahte web sayfasina

ybnlendirilerek "user name” ve sifre bilgisiyle
girmesi istenilir.

Kullanici Adi a

......... a

Sifremi Unuttum? Gi Rls

Bir yéntemde, “acil” mesajiyla kullanici
korkutularak, ya elektronik postada yer alan
link'e gidip kullanic1 bilgilerini girmesi ya da
kendisine ait bilgileri giincellemesi istenerek
gerekli bilgiler ele gecirilir. Bu ydnteme
benzer bir baska sahtekarlikta ise, kullaniciya
ait olmayan bir siparisin alindig1 hakkinda
bilgi verilerek kullanicinin panige kapilmasi
saglanir ve gonderilen elektronik postada
Urdn iptali ile ilgili agamalan yerine getirmesi
istenerek sahtekarlik yapilir.

Siparisiniz Alindi

Sayin X, 108479251 numarali siparisiniz isleme alinmistir.

7 T
v — v

S o=

FATURA KARGO TAKIP

SIPARIS TAKIP »

Diger bir ydntemde de “elektronik postayla
gelen eklentiye (jpeg ya da pdf uzantii dosya
gorinimld) tiklamlmasi saglanarak kullamic

bilgisayarina zararli yazilim yiklenir. Boylece
kullamai, elektronik posta tzerinde yer alan link'e
tiklayarak islem yapmak istediginde, banka
benzeri bir sitenin sahte kopyasina ydnlendirilir
ve bilgilerini o siteye girer.

A
IR

Arama Motoru Uzerinden
Phishing:

Arama motoru Uzerinden aradiginiz bir Urdnln
hi¢ duymadiginmiz (dolayisiyla sahtekarlarca
olusturulmus olabilecek) bir sitede ¢ok uygun
fiyata satildigin gérip siparis vermek igin
kredi kart1 bilgilerinizi girdiginizde, kredi karti
bilgileriniz korsanlar tarafindan ¢alinmis olur.

Y,
%
Sesli (Voice) Phishing ve

Smishing (SMS Phishing):

Elektronik posta phishing yontemleri olan

korkutma, 8dil kazanildiginin bildirilmesi ya da
veri glincellemesi ve yanlis siparis dizeltilmesi
gibi kandirmacalann telefon ve sms yoluyla
gerceklestirilmesidir.



GUVENLIi GUNLER BULTENIi « MAYIS 2019

ALINACAK 6NLEMLER » Kullandigi internet arama motorunun giincel

. versiyonunu kullaniniz.
» Oncelikle hi¢bir kosulda elektronik

postayla gelen link'e tiklayarak, » Kigisel bilgilerinizin talep edilmesi durumunda

yénlendirildiginiz siteye kullamci kars tarafa bilgi vermeyin. Ornegin, arayanin

bilgilerinizi ve sifrenizi girmeyin. bankadan aradigini séylemesi durumunda,

o telefonu kapatip kendiniz bankayi arayarak
» Bankalar ve firmalar hi¢bir zaman

konu hakkinda bilgi edinin; ayrica elektronik
elektronik posta izerinden giincelleme

o B ) aligveriglerinizi mimkinse sanal kredi karti
bilgisi istemezler; bu tir bilgileri girmeyin kullanarak ve distk bir limit belirleyerek yapin.
ya da telefonla arayan kisilere bu bilgileri

vermeyin.

» Size gelen elektronik postalarnn
gercekten 6zel olarak size yazildig
konusunda emin olmadan gelen

eklentileri, resim dosyasi bile olsa REFERANSLAR

agmayin ve bilgisayarimza indirmeyin. 1. www.phishing.org

Ayrica size gelen elektronik postanin 2. https://www.guvenliweb.org.tr/haber-detay/
gonderim saatine de dikkat edin, 6rnegin turkiyenin-internet-kullanim-aliskanliklari-
hicbir kurulug gece saat 3.00 civarinda tuik-2018

size elektronik posta yollamaz.

» Ozelikle acil kelimesi iceren elektronik
postalanniza karsi ihtiyath olun.

» Antivirls ve glvenlik duvan bulunmayan
bilgisayarlardan hi¢bir sekilde uygulama
hesaplariniza girmeyin.

» Yararlandiginiz internet arama motorunun
glincel versiyonunu kullanin.
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ATWlerde Bizi)
Bekley;n Tehlikeler

GUNUMUZDE, artik pek cok bankacilik islemi
mobil bankacilik veya internet bankaciligi
lizerinden gerceklestirilse de, 6zellikle para
cekme ve yatirma islemleri icin hadla en ¢cok
ATM'ler tercih edilmektedir. iste bu malum
nedenler de ici para dolu bu “kasalar”
hirsizlarin gézdeleri arasinda yer almaktadir.

ATM’ler (Automated Teller Machine) veya sonhucunda |(asaya er'|§|m izni ge[jr_

Tarkgedeki yaygin kullammiyla bankamatikler, » Kartin dogrulugu: ATM'nin i¢inde bulunan iki

bankalar veya araci kurumlar tarafindan verilmis okuyucudan ilk okuyucu bankamatik kartinizin

kartlarla para ¢cekme, yatirma, génderme gibi gecerli olup olmadigini denetler.

islemlerin otomatik olarak yapilmasin saglayan,

. . ) » Hesap bilgilerinizi oluma: Ikinci okuyucu
7/24 hizmet veren makinelerdir. pors y

bankamatik kartinizin hesap numarasini ve

ATM'ler Nasil Calisir? sifresini alr.

Uzerinde manyetik bir bant bulunan plastik » Misterinin dogrulugu: ATM size kartimzin
kart, ATM'nin kart okuyucusuna sifresini sorar ve ancak siz gegerli sifreyi
sokuldugunda ATM'nin igi baglami olur. ATM girdikten sonra bankanizin agina baglanarak

birtakim kontroller yapar ve bunlarin

talimatlannizi yerine getirir.
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Bankamatikler paralari ¢cok glivenli bir
sekilde muhafaza eder. Agirlig1 100
kilogram1 gecen celikten Uretilmis ATM
kasalan yaklasik 20 tonluk dis kuvvete
kars1 dayanmklidir; bagka bir deyisle, bu
agidan yani paralan koruma konusunda
glvenlidir. Hirsizlar tarafindan alinip
gotirilseler bile i¢clerinde bulunan GPS
sayesinde nerede olduklar banka
gorevlileri tarafindan izlenebilir. Hatta
iclerine girilmesi basarldiginda ele
gecirilen paralar kullanilamaz. Elektronik
midhdrlerin zarar gérmesi durumunda kasa
icindeki boya kutulan patlayarak mirekkep
bulagmig paralar kullanilamaz hale getirir.
Fiziksel olarak ATM’lerdeki paralara
ulasilamayacaginin farkinda olan
dolandincilar da hedef olarak bankamatik
kullanan kisileri secerler. Peki bunu nasil
gerceklestirirler?

Kart kopyalama
cihazlan, kotd niyetli kisiler tarafindan
genellikle ATM’lerin kart girig bélimine
yerlestirilir. Bu cihazlarla misterilere ait kart
bilgileri kopyalanarak sahte kartlar basilir.

Mdisteri sifre girisi yaparken kendisini
izleyen k&tl niyetli kisiler veya ATM'ye
yerlestirilen gizli kameralar tarafindan kart
sifresi kolayca temin edilebilmektedir. Kart
sikistirma aparati ise, kartin digan ¢ikmasini
engeller ve kartimin ATM tarafindan
yutuldugunu disinen misterinin ATM'yi
terk etmesinden sonra kéti niyetli kisiler
tarafindan kartin ele gecirilmesini saglar.

Ginldmizde sistemler tarafindan alinan
onlemler disandan gelecek zaran blyiik
6lclide engellemektedir. Ancak sistemsel
olarak ne kadar énlem alinmig olursa olsun,
hedef haline gelen insanin bir anlik dalginlig:

veya bilingsiz davranisindan dolay1 glivenligi
saglamak tam anlamiyla mimkin
olamamaktadir. Bankalara ait, cok cesitli
bélgelerde hizmet veren ¢ok sayida ATM vardir.
Her ATM'nin bagsinda glvenlikten sorumlu bir
kisinin bulundurulmasi pek miimkiin olmadig
icin de ATM’lerde glivenlik kameralarla
saglanmaktadir. Ancak glivenlik kameralarinin
yetersiz kalacagi durumlarda kendi giivenliginiz
icin su énlemleri alabilirsiniz:
ATM giris ve gilas bilesenlerinde olagan dig1 bir
durum (kart okuyucu veya tus takiminda tutkal
veya kesici alet izlerinin bulunmasi), her zaman
kullandiginiz aparattan farkli bir aparat veya
oraya ait degilmis gibi duran parga olup
olmadigina dikkat edin; gerekirse elinizle
kontrol edin. Sifrenizi ele gecirmek icin tus
talkiminin Gzerine baska bir tus takimi daha
eklenmis veya kart giris haznesine kart
okuyucu yerlestirilmis olabilir.

Sifrenizi, cevrenizdeki merakli gbzlere dikkat
ederek ve tus talkimini elinizle kapatarak girin.
Sizi izleyen kisi veya kisiler, sifrenizi
Ogrenmeye calisiyor olabilirler.

Kartimzin veya paranizin ATM'de sikismasi
durumunda zaman gecirmeden kendi
telefonunuzdan bankayi arayin ve sorun
¢oziilene kadar bankamatigin yanindan
aynilmayin. Unutmayin, ATM'yi terk etmenizden
sonra dolandiricilar kartimzi hazneden geri
alabilir.
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» Bankamatikte islem yaparken sorun
yasadigimzda, yardima olmaya calisan
insanlara karg dikkatli olun. ATM’lerde
kart yutulmasi gibi olagan disi olaylarda,
tuzag kuran kisi daha fazla gizli bilgi elde
etme amaciyla genellikle kurbana yardimc
olma ¢abasinda bulunmaktadr.

» Herhangi bir siipheli durumla
karsilastigimzda bankay arayin. Kart
sifrenizi 6grenmek icin tavanda bulunan
hoparlér ve lamba igine veya para ¢ikig
haznesine dolandinailar tarafindan gizli
kamera yerlestirilmis olabilir.

» Kart ve parola bilgilerinizi kimseyle
paylagsmayin.

» Kart sifrenizi belirlerken dogum
tarihi, tuttugunuz takamin kurulus
tarihi gibi tahmin edilmesi kolay
rakamlar kullanmayin.

» Her kart icin farkl sifreler olusturun.

» Kart bilgilerinizi bir yerlerde yazili
olarak bulundurmayin.

» Kartinizin kaybolmasi veya calinmasi
durumunda, ilgili bankayi arayarak
kartimz iptal ettirin.

» Guvenli olmayan alisveris siteleri vb.

platformlara kart bilgilerinizi
girmeyin.
» Sizden kart bilgilerinizi paylagsmanizi

isteyen e-postalar dikkate almayin. Okan Universitesi

» Sizi arayarak kartimzin glvenlik Bilgisayar Miihendisligi Boliimii'nden L R
kodunu, sifresini isteyen kisiler ile mezun olmustur. 10 yildir Lostar firmasinda Bilgi
hicbir bilgiyi paylagmayin. Giivenligi alaninda calismalar gerceklestirmektedir. 2013
vilindan beri Lostar’da Siber Giivenlik departman

» Cep telefonunuza SMS ile gelen T
yoneticiligi yapmaktadir.

dogrulama mesajlarini kimse ile

paylagmayin. linkedin.com/in/erdemkayar/
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