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Parola
Yonetimi

“Hepsine hiikmedecek bir yiiziik, hepsini o
bulacak, hepsini bir araya getirip karanlikta
birbirine baglayacak.” (Yiziklerin Efendisi)

Teknoloji kullanicilarinin cogu icin asagidaki
mesajlardan herhangi biriyle ya da benzerleriyle
karsilasmak kabustur:

Parolaniz gecerliligini yitirdi. Liitfen parolanizi

degistirin.

Niye gecerli degil ki? Neden degistirecegim?
Bak bir de eskisini soruyor, eskisi neydi ki?

Girdiginiz parola yeterince kuvvetli degil.
Neden? Kuvvetli, glicli parola da ne ola ki?
Spor mu yaptiracagim parolaya??

Parolaniz en az sekiz karakterden olusmal.
Hadi bakalim. K6pegimin adinin sonuna abc
ekleyeyim.

Parolanizda kiiciik harf, biiyiik harf, rakam, ézel
karakter olmali.
Abc yerine 123 diyeyim, ilk harfi biiyik
harf olsun. Ozel karakter ne yahu? Kast ajansi mi
isletiyorum, parolami m1 degistiriyorum.

Parolanizi basariyla degistirdiniz.
Oh nihayet, 3-5 ay rahatim artik. Bu parolayi da
bir giizel her yerde kullanirim.
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Her yerde aym parolay1 kullanamazsiniz.

Facebook parolanizi ele geciren birinin
e-postalarinizi da okumasini ister misiniz? Ya
Internet bankacilig: ve e-ticaret hesaplarimiz? Her
yerde farkli parola kullanmalisimiz.

Yok artik daha neler. Bir tanesini bile zor
degistirdim. Hepsi ayri m1 olacak? Alt1 ay sonra
hepsini degistirecegim bir de!!! Ben en iyisi
hepsini bir kagida yazayim.

Olmaz, kagida yazmak giivenli degil. O kagit
kaybolursa ya da ¢alinirsa ne yapacaksimz?

Ne yapacagim o zaman? Hayatta o kadar
parolay1 ezberleyemem, zaten kuvvetli diye sagma
sapan bir sey oldular.

Parola kasasi kullanabilirsiniz. Bireysel
kullamcilar icin parolalari yonetmenin en kolay ve
en giivenli yontemi parola kasasi kullanmaktir.

O daneolaki???

Parola kasas1 birden cok parolay1 giivenli bir sekilde
saklamalk i¢in kullanilan uygulama ya da hizmetlere
verilen addir. Tipki gercek hayatta degerli esya ve
evraklarninizi sakladigimz kasalara benzer. Kasada
saklanan parolalarin ezberlenmesi ya da yazilmasi
gerekmez. Kasa kullanmaya basladiginizda
saklayacaginiz tek sey kasanin anahtandir, yani tek
bir parola ezberlemeniz yeterlidir.

Parola kasas1 kullaniminda iki temel secenek
vardir:

Cep telefonu, tablet ya da bilgisayariniza

yikleyeceginiz bir uygulama ya da program

kullanmak. Bu yéntem evinize bir kasa

almaya benzer. Kasanin anahtari sadece sizde
bulunur, ama bu durumda kasanin basina bir ig
gelmemesinden de siz sorumlu olursunuz.
Internet Gzerinde parolalarimizi saklayabilecek
bir hizmet kullanmak. Bu yéntem ise, kaba bir
benzetmeyle, banka kasasi gibidir. Internet
Uzerinden erisilebildigi icin 24 saat agik bir
bankada kasa kiralamig gibi olursunuz. Kulaga
cok hos geliyor, ama bu sefer de her parola
kullaniminda Internet’e baglanmamz gerekir
ve tabii ki bu hizmeti aldigimz yerin givenli
olmasi 6nemlidir.

Yukanda s6zU edilen iki secenegin de hem
avantajlarn hem de dezavantajlan vardir. Bir bagka
secenek ise, bu iki secenegi de kapsayan bir
yontemdir:

Kullandigimz cihazlann iizerine bir parola

kasas1 uygulamasi yiikleyin. Bu sayede

Internet’e erisiminiz olsa da olmasa da

parolalariniza erisebilirsiniz.

Kullandiginiz parola kasasi uygulamasi

parolalarimzi givenli bir sekilde bulut

izerinde de saklasin. Béylece hem cihaziniz
bozulursa ya da calinirsa parolalariniz
kaybolmaz, hem de birden fazla cihaz

Uzerinden tek bir parola deposuna

erisebilirsiniz.

Oncelikle bir parola kasas1 secmeniz gerekiyor. Bu
konuda bircok alternatifiniz var, ama sec¢iminizi
etkileyen ilk kriter bilgisayarinizin, tabletinizin ve
telefonunuzun markasi ile modeli. Yani sectiginiz
parola kasasi hepsinin Gzerinde calisabilmeli.
Glnimiizde hemen hepimizin birer akilli telefon
sahibi oldugumuzu ve telefonumuzu sirekli
yanimizda bulundurdugumuzu distindrsek,
oncelikle telefonumuzda calisabilecek bir uygulama
secmeliyiz.

“Password manager” ve “password safe”
anahtar kelimeleri ile arama yaptiginizda onlarca
degisik alternatif oldugunu goreceksiniz. Bunlar
arasindan sec¢im yaparken ikinci kriteriniz
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de sectiginiz alternatifin giivenilir olmasidir.
Muhakkak kullanici yorumlarina ve bagimsiz
degerlendirmelere balan.

Uciincii kriteriniz ise, kullandigimz parola
kasas1 uygulamasinin ya da hizmetinin zamana
dayanikliigidir. Kullandiginiz cihazlar giderek artan
bir hizla yenilenmektedir. Kullandigimz parola
kasasinin ve teknolojisinin de eskimesinden dolay1
kullanilamaz hale gelmemesi gerekir.
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Bu Uc kriter g6z 6niine alininca bu konudaki
en eski ve en giivenilir uygulamalardan biri
olan Password Safe (https://pwsafe.org/) 6ne
¢ikmaktadir. Windows ve Linux temelli bilgisayarlar
icin gelistirilmis olan Password Safe uygulamasinin
Android, i0S (iPhone/iPad) ve Mac lizerinde
kullanmamzi saglayacak tirleri de vardir (https://
pwsafe.org/relatedprojects.shtml). Parola kasasinda
sakladigimz parolalarimzi Dropbox ya da Google
Drive gibi bulut uygulamalan iizerinden bitiin
cihazlarimz arasinda paylasmamz da mimkiinddr.

SONUC

Bir parola kasasi kullanmak hayatinizi cok
kolaylastiracak. Ezberlemeniz gereken tek bir parola
var, o da kasanizin anahtar. Kasay1 ve anahtan
kaybetmediginiz siirece bitiin parolalariniz
glvende.
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