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TEKNOLOJININ DiJITALLESMEYi HIZLANDIRIP
HAYATIMIZI KOLAYLASTIRMASI NE GUZEL.

Bundan 10-15 yil 6ncesine kadar hayal bile
edemeyecegimiz seyler artik gercek oldu.
Teknolojik anlamda ne kadar cok avantajimiz

var degil mi?

Artik cep telefonlan, tabletler ve dizisti
bilgisayarlarla her an, herkesle, her yerden iletisim
kurabiliyoruz. Bu cihazlar hemen internete
baglaniyor, sosyal medyada iletigsim kuruyor ve koca
diinyay1 ayagimiza getiriyor. Bu da yetmiyor, ¢calisan
yazilimlar artik yalmz kaldigimiz zaman bizimle
konusuyor, hava durumunu soyliyor, gidecegimiz
yere yol tarifi veriyor, bankacilik islemlerimizi
yapiyor, hatta istedigimiz ucak, otobds, tren,
sinema, tiyatro ve konser biletlerini aliyor ya da
yemek siparis veriyor. Nesnelerin internetinin

yayginlasmasiyla da evlerimiz akillandi. Eve
girmeden evimizin sicakligini ayarlayabiliyoruz.
Kullandigimiz camasir makinesi, bulagik makinesi,
finn gibi cihazlar anzalandiginda, akalli araglar
nedenini buluyor ve eger servis gerekiyorsa kendisi
karar vererek merkezi arayip onarim i¢in yetkili
servisi caginyor. Evde bilgisayarimizla basladigimiz
bir calismaya yolda cep telefonumuzdan, ofise
gittigimiz zaman is bilgisayarlarimizdan devam
edebiliyoruz. Clinki verilerimiz bulutta saklanyor
ve biz nereden istersek oradan erigebiliyoruz.
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Hadi biraz dahaileriye gidelim. Artik
strlcisiz araglar bizleri evlerimizden alip,
istedigimiz yere glivenle gotirecek. Yillar dnce
"Asimo” ile dikkatleri Gzerine ¢eken insansi
robotlar, son versiyonlari olan “Sophia” ve
benzerleriyle artik yapay zekanin ne noktalara
ulastiginin bir gdstergesi. Hatta Sophia bir Glkeden
vatandaslik bile aldi. Disiiniin, bir robot, tipki sizin
gibi bir Gilke vatandasi.

Daha sayamadigim ne olaganisti gelismeler
var. Ne kadar sansliyiz degil mi? Ya da bundan 10
yil 6ncesine kadar hi¢ farkinda olmadigimiz yeni
dismanlar ve risklerle karsi kargiya miyiz? Yasam
bu kadar kolaylagirken yeni riskler, yani siber
saldin ve tehditler kapimizda mi? Umarm iceri
girmemislerdir ve sadece kapidadirlar.

Onde gelen bir firmanin bir siiriiciisiiz araci
gecen yil bir test siirisinde cok 6nemli bir kaza
yapti. Siirlcisiiz araca yesil 151k yanarken, sagindan
lkirmizi1518a aldirmaksizin hizla gelen bir arag
tam ortasindan carpti. Siirliclisiiz arag yoneticileri
kendilerini her ne kadar “yesil 15181n bitmesine 6
saniye vardi ve yol akilli aractaydi” diye savunsa
da, s6z konusu insan hayati olunca aklanmalari pek
kolay olmadi. Siiriiclsiiz arac1 bir insan kullansayds,
larmizi 1g18a aldirmaksizin gelen hatali araci fark
edip 6nlem alabilir miydi?

Ote yandan Sophia gazetecilerle yaptig1 bir
son roportajda, “robotlarin insanlar icin tehlike
olusturmadigim” sdyledi. Youtube’'daki eski
réportajlardan birisinde ise “insanlar yok edilmeli”
diyordu. Demek ki 6grenmeye devam ediyor.

Yapay zeka giizel ama makineler insana
6zgi bir seyden yoksunlar: Duygusal zeka. Bu
nedenle dijital diinyada kusursuzlugu aramak ¢ok
fazla mesai ve yatinm gerektiriyor. Bizler de son
kullamailar olarak herhangi bir sey alacagimiz ya
da bir dijital diinya kolayligindan yararlanacagimiz
zaman oncelikle bize giivenli hizmet vermek icin
yatirim yapacagina inandigimiz ve bu konuda
uzmanlasmis sirketleri se¢meliyiz. Bu, sececegimiz
bankalardan, internet saglayicilarimiza, hatta
evimizde kullandigimiz internete baglanan tim
cihazlara kadar en 6nemli 6ncelik.

internete baglanacak mobil cihaz sayisinin 10
milyanr buldugu ve 2020 yilina kadar 20 milyara
ulasacag distiniliyor. Hayatimizi kolaylastiran
her seyin birbiriyle baglantili oldugu bu dijital
diinyada donen yiiksek rakamlar, sistemin en biyik
diismani siber casuslarin da istahini kabartiyor. Bilgi
givenligini tehdit eden baslica unsurlar egitimsizlik,
bilgisizlik, bilingsizlik, farkinda olmama, kéti amagl
cikar elde etme ve casusluk. Giiniimizde siber
suclulart motive eden en 6nemli seyler ise finansal
kazang, fikri milkiyet ve politik nedenler.

Peki bu durumda kendimizi korumak igin dijital
diinyadan kacacak miy1z? Bu da Galata Kulesi'nden
Uskiidar'a uctu diye Hezarfen Ahmet Celebi'nin
kellesini vurmaya benzer. Sonucu ortada; ne yapilirsa
yapilsin havacilik sanayi inanilmaz gelisimler
saglad. Tirkiye de kendi iha, siha ve dronlarim
yapiyor, ayrica savunma ve sivil u¢aklarint yapmanin
esiginde. O halde bizler de kullanmcilar olarak
gereken giivenlik 6nlemlerini alarak dijital diinyada
yer almaliyiz.

Bizim icin en 6nemli sey kisisel bilgilerimiz: adimiz,
soyadimiz, dogum yerimiz, dogum tarihimiz,
annemizin kizlik soyadi vb. bizleri digerlerinden
ayiran 6nemli 6zellikler. Sadece bunlar mi? Ayrica
cihazlara girmemizi saglayan tim parolalar da en
6nemli gizli bilgilerden.

Parolalarimiz imzamiz gibidir. Kolay hatirlansin diye
dogum giing, evlilik yildonimd, ¢cocuklarimizin adlan
gibi parolalar bizim icin yeterli glvenlik saglamazlar.
Parolalan 8 karakterden ki¢iik olmayacak sekilde,
blyik harf, kiiclik harf, rakam ve mimkiinse 6zel
karakterler icerecek bicimde olusturunuz. Belli
araliklarla degistiriniz. Onemli islerinizi yaparken
mimkiinse birden fazla parola kullaniniz ya da
birden fazla parola isteyen sirketlerle calisiniz.

Bizi kim neden arar, e-posta atar ve nasil bir Gslup
kullamr? Bunlar ¢ok iyi bilmeliyiz. Bize génderilen



GUVENLi GUNLER BULTENIi ¢ KASIM 2017

her e-postadaki ek giivenilir mi? Kiminle iletisimde
oldugumuzdan emin olmaliyiz. Bu, paranoya
yaratmamizi gerektirmiyor ama karsimizdakinden
emin olmak i¢in dikkat etmemiz cok 6nemli. Hatta
bazen ¢ocuk gibi diisiinmek gerekiyor. Konusu bile
olaganisti vaatlerle dolu e-postalari agmadan silin.

SOSYAL MUHENDISLIK HER YERDE

Bir ATM’ye sifrenizi girerken arkamzdaki kisi sizi
gozetliyor mu? Ya da toplu bir yerde sifrenizi
girerken gozetleniyor musunuz? Sifrelerinizi ve
kisisel bilgilerinizi kimsenin géremeyecegi sekilde
girin.

ViRUSLER

Kullandiginiz makinelere virlds bulagmamasi icin
mutlaka giincel sirim ve en yeni viriis koruma
programlari ile korundugundan emin olun.

TEMIZ MASA, EKRAN VE OFiS

Bize ait kisisel bilgilere kolay erisilmesini
engellemek icin masamizi temizlemek,
ekranlarimizi kapatmak ve ofisten ¢ikarken genel
kontrol yapmamiz ¢ok 6nemli.

BAGLANTILARIN GUVENLIGI

Halka acik yerlerde calisirken dikkat edin.
Kullandiginiz internet dinleniyor olabilir. Bu
nedenle bankacilik islemleri gibi 6zel islemlerinizi
bu baglantilar izerinden yapmamaya ¢alisin.

BULUTA DIKKAT

Bulut bize, islerimize farkli yerlerden erisip

glvenle calisabilme 6zelligi sagliyor olabilir. Ancak
buluttaki bilgilerin de ele gecirilebilme ihtimali
bulundugunu unutmayin. Bu nedenle, bu bilgilerin
mutlaka yedegini alin ve ¢ok 6zel bilgilerinizi buluta
tagimayin.

Umarim bahsi gecen konular gbzinizi
korkutmamistir. Hani “Uzay Yolu” diye bir film vards,
hatirlar misimz? Kaptan Kirk, Scotty‘ye sorardh.
Deminden beri kulaklarimda ¢inliyor. “*Savunma
Kalkanlar agik m1 Scotty?” Savunma kalkanlarinizin
acik oldugu, giivenli ginler dilegi ile...

yonetisim, denetim,
bilgi giivenligi, yaziim gelistirme
ve is analizi konularinda 20 yil
askan bir tecriibeye sahip. is
Bankas istiraklerinden isNet

A.S."de i¢ Denetim Grup Midiirliigiiniin Kurucu Grup
Miidiird ve ISACA Istanbul Chapter‘in Baskan Yardimcisi
olarak gorev almaktadir. EuroCACS dahil olmak iizere
bircok ulusal ve uluslararasi konferans ve panelin
konusmacilarindan olan Ergiil, CISA, CRISC, 1ISO27001 LA,
1IS09001 IA ve ITIL sertifikalarina sahiptir.
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