GUVENLI GUNLER BULTENI
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ATWlerde Bizi)
Bekley;n Tehlikeler

GUNUMUZDE, artik pek cok bankacilik islemi
mobil bankacilik veya internet bankaciligi
lizerinden gerceklestirilse de, 6zellikle para
cekme ve yatirma islemleri icin hadla en ¢cok
ATM'ler tercih edilmektedir. iste bu malum
nedenler de ici para dolu bu “kasalar”
hirsizlarin gézdeleri arasinda yer almaktadir.

ATM’ler (Automated Teller Machine) veya sonhucunda |(asaya er'|§|m izni ge[jr_

Tarkgedeki yaygin kullammiyla bankamatikler, » Kartin dogrulugu: ATM'nin i¢inde bulunan iki

bankalar veya araci kurumlar tarafindan verilmis okuyucudan ilk okuyucu bankamatik kartinizin

kartlarla para ¢cekme, yatirma, génderme gibi gecerli olup olmadigini denetler.

islemlerin otomatik olarak yapilmasin saglayan,

. . ) » Hesap bilgilerinizi oluma: Ikinci okuyucu
7/24 hizmet veren makinelerdir. pors y

bankamatik kartinizin hesap numarasini ve

ATM'ler Nasil Calisir? sifresini alr.

Uzerinde manyetik bir bant bulunan plastik » Misterinin dogrulugu: ATM size kartimzin
kart, ATM'nin kart okuyucusuna sifresini sorar ve ancak siz gegerli sifreyi
sokuldugunda ATM'nin igi baglami olur. ATM girdikten sonra bankanizin agina baglanarak

birtakim kontroller yapar ve bunlarin

talimatlannizi yerine getirir.
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Bankamatikler paralari ¢cok glivenli bir
sekilde muhafaza eder. Agirlig1 100
kilogram1 gecen celikten Uretilmis ATM
kasalan yaklasik 20 tonluk dis kuvvete
kars1 dayanmklidir; bagka bir deyisle, bu
agidan yani paralan koruma konusunda
glvenlidir. Hirsizlar tarafindan alinip
gotirilseler bile i¢clerinde bulunan GPS
sayesinde nerede olduklar banka
gorevlileri tarafindan izlenebilir. Hatta
iclerine girilmesi basarldiginda ele
gecirilen paralar kullanilamaz. Elektronik
midhdrlerin zarar gérmesi durumunda kasa
icindeki boya kutulan patlayarak mirekkep
bulagmig paralar kullanilamaz hale getirir.
Fiziksel olarak ATM’lerdeki paralara
ulasilamayacaginin farkinda olan
dolandincilar da hedef olarak bankamatik
kullanan kisileri secerler. Peki bunu nasil
gerceklestirirler?

Kart kopyalama
cihazlan, kotd niyetli kisiler tarafindan
genellikle ATM’lerin kart girig bélimine
yerlestirilir. Bu cihazlarla misterilere ait kart
bilgileri kopyalanarak sahte kartlar basilir.

Mdisteri sifre girisi yaparken kendisini
izleyen k&tl niyetli kisiler veya ATM'ye
yerlestirilen gizli kameralar tarafindan kart
sifresi kolayca temin edilebilmektedir. Kart
sikistirma aparati ise, kartin digan ¢ikmasini
engeller ve kartimin ATM tarafindan
yutuldugunu disinen misterinin ATM'yi
terk etmesinden sonra kéti niyetli kisiler
tarafindan kartin ele gecirilmesini saglar.

Ginldmizde sistemler tarafindan alinan
onlemler disandan gelecek zaran blyiik
6lclide engellemektedir. Ancak sistemsel
olarak ne kadar énlem alinmig olursa olsun,
hedef haline gelen insanin bir anlik dalginlig:

veya bilingsiz davranisindan dolay1 glivenligi
saglamak tam anlamiyla mimkin
olamamaktadir. Bankalara ait, cok cesitli
bélgelerde hizmet veren ¢ok sayida ATM vardir.
Her ATM'nin bagsinda glvenlikten sorumlu bir
kisinin bulundurulmasi pek miimkiin olmadig
icin de ATM’lerde glivenlik kameralarla
saglanmaktadir. Ancak glivenlik kameralarinin
yetersiz kalacagi durumlarda kendi giivenliginiz
icin su énlemleri alabilirsiniz:
ATM giris ve gilas bilesenlerinde olagan dig1 bir
durum (kart okuyucu veya tus takiminda tutkal
veya kesici alet izlerinin bulunmasi), her zaman
kullandiginiz aparattan farkli bir aparat veya
oraya ait degilmis gibi duran parga olup
olmadigina dikkat edin; gerekirse elinizle
kontrol edin. Sifrenizi ele gecirmek icin tus
talkiminin Gzerine baska bir tus takimi daha
eklenmis veya kart giris haznesine kart
okuyucu yerlestirilmis olabilir.

Sifrenizi, cevrenizdeki merakli gbzlere dikkat
ederek ve tus talkimini elinizle kapatarak girin.
Sizi izleyen kisi veya kisiler, sifrenizi
Ogrenmeye calisiyor olabilirler.

Kartimzin veya paranizin ATM'de sikismasi
durumunda zaman gecirmeden kendi
telefonunuzdan bankayi arayin ve sorun
¢oziilene kadar bankamatigin yanindan
aynilmayin. Unutmayin, ATM'yi terk etmenizden
sonra dolandiricilar kartimzi hazneden geri
alabilir.
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» Bankamatikte islem yaparken sorun
yasadigimzda, yardima olmaya calisan
insanlara karg dikkatli olun. ATM’lerde
kart yutulmasi gibi olagan disi olaylarda,
tuzag kuran kisi daha fazla gizli bilgi elde
etme amaciyla genellikle kurbana yardimc
olma ¢abasinda bulunmaktadr.

» Herhangi bir siipheli durumla
karsilastigimzda bankay arayin. Kart
sifrenizi 6grenmek icin tavanda bulunan
hoparlér ve lamba igine veya para ¢ikig
haznesine dolandinailar tarafindan gizli
kamera yerlestirilmis olabilir.

» Kart ve parola bilgilerinizi kimseyle
paylagsmayin.

» Kart sifrenizi belirlerken dogum
tarihi, tuttugunuz takamin kurulus
tarihi gibi tahmin edilmesi kolay
rakamlar kullanmayin.

» Her kart icin farkl sifreler olusturun.

» Kart bilgilerinizi bir yerlerde yazili
olarak bulundurmayin.

» Kartinizin kaybolmasi veya calinmasi
durumunda, ilgili bankayi arayarak
kartimz iptal ettirin.

» Guvenli olmayan alisveris siteleri vb.

platformlara kart bilgilerinizi
girmeyin.
» Sizden kart bilgilerinizi paylagsmanizi

isteyen e-postalar dikkate almayin. Okan Universitesi

» Sizi arayarak kartimzin glvenlik Bilgisayar Miihendisligi Boliimii'nden L R
kodunu, sifresini isteyen kisiler ile mezun olmustur. 10 yildir Lostar firmasinda Bilgi
hicbir bilgiyi paylagmayin. Giivenligi alaninda calismalar gerceklestirmektedir. 2013
vilindan beri Lostar’da Siber Giivenlik departman

» Cep telefonunuza SMS ile gelen T
yoneticiligi yapmaktadir.

dogrulama mesajlarini kimse ile

paylagmayin. linkedin.com/in/erdemkayar/
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