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ziyaret ediniz

GUNUMUZDE KREDI KARTI HIRSIZLIGI, BANKA
poLanDpiriciLiGl, WikilLeaks, telefon dinlemesi,
fidye yazilim vs. derken, insanlik tarihinin en
biiyiik ilerlemelerinden biri olarak bildigimiz
interneti kullanmaya korkar olduk.

Peki gercekten de yapacak bir sey yok mu? Mahalle
aralarindaki sokaklarda biyiyen bizler, nasil su an
cocuklarimizi kapinin 6niine ¢ikarmaya korkuyorsak,
gin gectikce internet de bu hale mi gelecek? Bunu
engellemenin, en azindan makul bir hale getirmenin
bir yolu yok mu gercekten?

Size bir iyi bir de kéti haberim var. lyi haber:
tabii ki alinacak bazi 6nlemler var, hem olduk¢a
basit ve masrafsiz yontemlerle. Bu yazida giivenligi
saglamakla ilgili temel ilkelerden s6z edecek
ve dogrudan uygulayabileceginiz baz1 pratik
tavsiyelerde bulunacagim.

1. Guvenligi kisisel
hijyeniniz gibi goriin

Arka planda ne kadar karmagik islemler (internet
Uzerinden havale, kredi kart1 ile alisveris ya da
Netflix'ten film seyretme) yapilirsa yapilsin bu
islemleri glivenli kilmaniz icin almaniz gereken
temel 6nlem hep aynidir: 6nce kendinizi (kimliginizi)
sonra kaynaginizi (paranizi/malinizi) korumak.

Bunu da tipki kisisel hijyeniniz gibi ele almaniz

gerekir. Nasil sagligimzi korumaya 6zen gostermeyip
bulundugunuz ortamlara, yediginize ictiginize
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dikkat etmeyince hastaliklardan kaginamazsaniz,
glvenliginize dikkat etmeyince de eninde sonunda
hack’lenirsiniz.

Dahasi, temizligine dikkat etmeyen
birinin cevresindekiler icin de potansiyel bir
saglik tehlikesi olusturmasi gibi, siz de bu
sekilde istemeden de olsa sevdiklerinize zarar
verebilirsiniz.

Eminim bu yaziy1 okuyan herkes, Facebook’tan
para isteyen bir yalinin yarim saat sonra arayip
hesabinin hack’lendigini ya da telefonunun
calindiginm sdyledigine sahit olmustur.

O kisi olmayin!

Bazen ayaginiza kadar gelen bir firsat (‘son 5
liyeye tv hediyemiz var, kagirmayin’), bazense

hi¢ beklemediginiz bir e-posta (‘fatura
detaylarimz ektedir’) sizi tehlikelerle karsi karsiya
birakabilir. internette herkesin herkesle iletisime
gecebilecegini ve kimin kim oldugundan emin
olamayacaginizi unutmayin. Konu ne kadar kritik
goriinirse gorlnsiin karsimzdakinin sdyledigi

kisi oldugundan emin olmadan herhangi bir
girisimde bulunmayin. Whatsapp’tan borg isteyen
arkadasinizi, en azindan sesini duymak igin arayin
ya da size ekstre yollayan banka e-postasinin
ayrintilarina bakmadan pdf’e tiklamayin.

Glnimizln is diinyasi bircok noktada karsilikli
gilven Ustiine kuruludur. Dolayisiyla “hi¢ kimseye
glvenmeyin” gibi bir ilke ne pratiktir ne de
psikolojik agidan uygulanabilirdir. Karsimza gikacak
insanlarin biyik bir kism1 da sizin gibi glivene
lay1k insanlardir kuskusuz. Ancak bu, kayitsiz
sartsiz herkese giliveneceginiz ya da en azindan

o isin yapilip yapilmadigini kontrol etmeyeceginiz
anlamina gelmez. Bankaya giden komsunuza birkag
yiz liralik aidatinizi emanet edin ama sonra 6denmis
mi ddenmemis mi bakmay1 unutmayin.

Parolalar kaybedilebilir, tahmin edilebilir ya da

ele gecirilebilir. Bu nedenle miimkiin olan her
hesabimzda ikinci bir aktif parola kullanin. Bu
sayede sizi hack’leyecek kisilere kars1 cok nemli bir
givenlik 6nlemi almis olursunuz.

internet {istiinden yapilan dolandinciliklar her zaman
kimlik hirsizliklar ile baglantilidir ve giinimiizde
kullandigimiz bazi araglar kimligimizin dogrulanmasi
bakimindan digerlerine gore ¢ok daha 6n plandadir.
Bunlarin en 6nemlisi tartismasiz akill
telefonlarimizdir. Siz banka hesabiniza ve
e-postaniza ¢ift parola (¢ift faktorli yetkilendirme)
tanimlarsiniz ama bu parolalar ekran kilidi olmayan
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telefonunuza gelir ve telefonunuzu ¢almis olan
kisi... Dolayisiyla e-posta ya da sosyal medya
hesaplariniz icin ne tiir 6nlemler alirsamz alin,
bunlarin hemen hepsi telefonunuzu kaybettiginiz
anda gecersiz kalir. Eger giivenlik konusunda tek
bir 6nlem alacaksaniz cep telefonunuzu parolasiz
acilamaz hale getirin ve bu parola da en az alti
basamaktan olussun. (Hayir, parmak izi parolanin
yerini tutmaz, isteyen uyuyan babasinin parmak izi
ile araba almaya kalkan kizin hikayesini internetten
bulup okuyabilir.)

Telefon icin aldigimz énlemlerin aynini dizistid
bilgisayarimz ve tabletiniz i¢in de almaniz yararli
olacaktir.

Telefon ve bilgisayardan sonra korumaniz
gereken en 6nemli sey ise e-postanizdir. icinde
bircok dnemli yazigsmanin (belki de bazi kimlik
belgelerinin sifrelerinin) olmasi bir yana, e-postanz
baska hesaplarimza ait parolalarin reset’lenmesi
isleminde kullanildigi icin de kritik 6neme sahiptir.
E-postanizi korumanin en pratik yolu ¢ift parola
kullanmak ve ikinci parolanin sms ya da baska bir
yolla telefonunuza gelmesini saglamaktir. Boylece
virls vs. yoluyla bilgisayarinmizi ele geciren biri bile
e-postalariniza ulasmak igin telefonunuza ihtiyag
duyar.

Hatirlarsamz yazinin basinda “Bir iyi bir de kot
haberim var” demistim.

Kotu haber: Bu ilkeleri her an disiplinle,
gevsetmeden uygulamanz gerekir. Tipki tecribeli
bir sofériin isengeclik ya da ihmalkarlik sonucu
yaptigi tek bir kritik hatayla geri dénilemez
zararlara yol agmasi gibi, siz de, bu ilkeleri bir kez
g0z ard1 etmeniz, umursamamaniz durumunda hem
kendinizin hem de cevrenizdekilerin givenligini
tehlikeye atmis olursunuz.
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