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Telel um

.

calinirsa

bir arkadasinizla bulusmak
iizere evden ciktiniz. iki ayri toplu tasima
araciyla Karakéy‘e vardiniz. Arkadasinizla
denize nazir bir kafede cay icip sohbet
etmek icin bulustunuz ve fark ettiniz ki
telefonunuz yok.

Distl mi, calind1 m1, nerede, higbir fikriniz yok
Bu durumda en kétiisiing, yani ¢calindigim
disiinip bazi1 6nlemler almakta fayda var. Bu

durumda en kdtistng, yani calindigim diiginip Her seyden énce telefonunuzun mutlaka bir
bazi 6nlemler almanizda fayda var. Ornegin ekran kilidi olmali. Bunun igin cesitl
popiiler bir secim oldugu icin bir Android 8.0 alternatifler s6z konusu; telefonunuzun
telefon kullandigimz1 diizinelim. ekran parmak izi ile agiliyor olabilir ya da 4
Onlemler temelde ikiye ayribyor: ya da daha fazla sayidan ya da karakterden
Telefonunuzu kaybetmeden énce olusan bir sifresi bulunabilir; ya da ekranda
yapmaniz gerekenler cizeceginiz bir sekille acilabilir. Bunlar
Telefonunuzu kaybettikten sonra arasinda benim en sakincali buldugum ekran

yapmaniz gerekenler Uzerine cizilen sekildir ¢linkd bu telefonunuzu
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telefonunuzu calma niyetiyle sizi gézlemleyen
biri tarafindan ¢ok kolayca 6grenilebilir.
Benim 6nerim 6 ya da 8 haneli bir sayisal sifre
kullanmamz. Eger bu bile size cok zor
geliyorsa, her ne kadar sanilandan daha az
glvenlikli olsa da parmak izi okuyuculu bir
telefon almamzi 6neririm. Sifreli ekran kilidi,
telefonunuzu her kullanmak istediginizde
girmeniz gereken bir sey oldugu icin biraz can
sikici olabilir ama inamin bana, birilerinin
telefonunuza sifresiz ulasmasi sonucu
yasayacaginiz can sikintilaryla
karsilastinldiginda bir hictir. Eger sadece bir
tek 6nlem alacaksanmz bunu uygulayin.
Cihazim Bul:

Bu 6zellik sayesinde cihazinizin nerde
oldugunu (eger kapatilmamigsa) bulmaniz
mimkin. Calinmanin s6z konusu olmadig
durumlarda sizi bircok zahmetten kurtaran
son derece faydali bir 6zellik. Ne var ki
calindiysa, muhtemelen telefon kapatilacagi
icin pek bir ise yaramiyor. Ayrica ise yaramasi
icin devamli konumunuzun acik olmasi da
gerekmekte.

< Giivenlik ve Konum (7]

Givenlik glincellemesi
1 Kasim 2018

Cihaz giivenligi
Ekran kilidi
PIN Q

Kilit ekrani tercihleri

Bildirimlerdeki hassas igerikleri gizle

Smart Lock

Gizlilik

Konum
KAPALI

< Kilit ekrani tercihleri (7]

Kilit ekraninda

Bildirimlerdeki hassas igerikleri gizle

Kilit ekranindan kullanici eklensin

Kilit ekrani iletisi
Bulursaniz Ititfen 9999999i arayin

Hesaplarimizin Giivenligi:

Genellikle uzmanlar hesaplarin giivenligi icin,
gerekli olan hemen her yerde cift faktorli
givenlik (bir sifre + sms vs.) kullanilmasin
oneriyor. Diger konularda bunu yapmaya
Useniyor olsamz da banka hesaplari ve
benzeri kritik hesaplarda isenmemenizi
Ooneririm.

Bildirilerin Giivenligi:

Yukarida bahsettigim kritik mesajlarin (banka
sms’lerinin ya da uygulamalardan gelen ikincil
sifrelerin) telefonun kilitli halinde
gorinmesini istemezsiniz. Zira bu durumda
telefonunuzu ele geciren biri telefonunuzu
agmadan bile bu ikincil sifrelere ulasabilir.
Bunun icin Ayarlarda, Uygulamalar ve
Bildirimler ekrani altindaki Bildirimler
menusiinde “Kilit Ekraninda Bildirimlerdeki
Hassas icerikleri Gizle"yi secmeniz

gerekmektedir.
< Bildirimler o
Bildirimler
‘ 6 uygulama igin kapall
Bildirim noktalarina izin ver .
Is131 yakip sondiir .

Kilit ekraninda

Bildirimlerdeki hassas igerikleri gizle

Kilit Ekran iletisi: Bir telefonun kayb1 durumunda dort kritik bilgi

Yine telefonunuzu kaybettiginiz durumda, bagkalarinin eline gecebilir ve bunlar basta sizin

bulan birilerinin size ulasabilmesi icin Kilit ve tanidiklarinizin dolandirilmasi olmak iizere

Ekrani Tercihleri altinda Kilit Ekran iletisini bircok kot niyetli amagla kullanilabilir:

“Bulursamz liitfen xxoomx'i arayin” gibi bir E-postalarimz: Yillardir silmediginiz e-
yaziya gevirirseniz, telefonunuzu bulma postalarinizin icinde, bir yere yolladigimz
ihtimaliniz artar (kendi telefonunuzu resmi belge fotokopileri (nifus kagidy,

yazmayin, ¢linki onu kaybettiniz!) pasaport vs.) bulunabilir.
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» Uygulama hesaplari: Basta bankacilik ve e- Telefonunuz gasp edildiyse ya da
ticaret uygulamalan olmak iizere, sifrenizin calindigindan eminseniz, bir karakola ugrayip
kayitli oldugu uygulamalarda sizin adiniza tutanak tutturmamz gerekir. Telefon sirket
ticari iglemler yapilabilir ya da o telefondaki telefonuysa ya da sigortali bir telefonsa, sizden
e-postaniz lizerinden sifreler resetlenebilir. tutanak talep edilecektir.

» Aninda mesajlasma ve e-posta uygulamalarr: Bir tamdigimzin telefon ya da bilgisayarindan
Bunlar iizerinden tanidiklarimizla sizmis gibi Google hesabiniza girip, kaybettiginiz telefondaki
baglant: kurulabilir, para ya da yardim Google oturumunu kapatmaniz da iyi olur.
istenebilir. Bdylece, bir sekilde telefonunuzu agmayi

» Fotograflanmz: Belge fotograflan basarsalar bile basta sizin e-postalarimiz olmak

dolandincilik gibi kéti amaclarla Uzere telefondaki kritik bilgilere

kullanilabilir. Tabii telefonu kaybettiginizde ulagamayacaklardir.

. . Uzun s6ziin kisasy, telefonunuzu kaybetmek
maddi zararin yam sira, bir daha gelmeyecek

. . her ne kadar tatsiz bir siire¢ olsa da, yukarida
yedeklenmemis fotograflarinizin

< belirttigim bazi basit 6nlemleri aldigimz takdirde
kaybolacagini da unutmayin.

telefonun maddi degeri ve kaybolan

Eger sim gifreniz yoksa, sizin adimza yapilacak yedeklenmemis fotograflariniz diginda hayatimz

konusmalarin (biyik maliyetli yurt disi pek etkilenmeyecektir.
konusmalarinin ya da tanidiginiz birilerini
dolandirmaya yonelik konugmalarin)
engellenmesi icin telefonu kaybettiginizde sim
kartinm iptal ettirmenizde fayda var. Benim ekran

kilidim var diye glivenmeyin; bagka telefona takip

kullanabilirler. Burada deginilmesi gereken kiiciik
bir ayrint1 da, yeni sim karti ¢ikarildiginda, olasi
dolandincailiklart engellemek icin bankalarn bir
siire SMS dogrulama hizmetini durdurmasidir, yaklagik olarak

. . . . 25 yildir telekom, e-ticaret L
baska bir deyisle bir iki glin banka islemi 3 yiLdir telekom, e-ticaret ve yazilim

firmalarinda Bilgi Teknolojileri ve
Giivenlik alanlarinda calismaktadir. Ayrica
Fazlamesai.net'in de kurucularindandir.

yapamayabilirsiniz.

linkedin.com/in/kivilcimhindistan/
twitter.com/kivil
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