GUVENLI GUNLER BULTENI
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ISTER YENi MODELLERDEN BiRi iLE BASLAMIS OLUN,
ISTERSENIZ UZUN ZAMANDIR iPHONE KULLANIN,
giivenlik ihtiyaclari hi¢c bitmiyor. Giiniimiizde
satilan akilli telefonlar icinde, fabrika cikisi
en giivenli isletim sistemlerinden birine sahip
olsada, i0S isletim sisteminde de dikkat
etmemiz ve uygulamamiz gereken giivenlik
ayarlari var. En oncelikli ayarlari burada
paylasmak istedim.

1. PAROLA

iPhone’un kullanimin1 daha giivenli hale getirmenin | parolanizi girmenizi istiyor. Daha 6nce se¢mediyseniz,
akla gelen ilk ydntemi en az alt1 haneli bir parola iPhone’un Kilidini Acma ayarini agik konuma getirin.
belirlemekten geciyor. Daha 6nce bir parola Daha sonra isterseniz sadece numaralardan olusan

belirlediyseniz bile, simdi yenilemenin tam zamam. | parola girebilir, isterseniz Ozel Alfa Sayisal Kod

Parola belirlemek igin: Ayarlar programinda, secenegi ile rakamlar digindaki harf ve karakterlerden

Touch ID ve Parola’ya girdiginizde, varsa eski olusan daha zor bir parola yaratabilirsiniz.
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Kullandigimz telefonun modeline gore bu
parola yerine giinlik hayatta parmak izi ya da yiiz
tanima teknolojilerini de kullanacaginiz icin, bu
parolanin kolay ya da zor girilir olmasi ¢cok sorun
yaratmayacaktir.

Onceki adimda yarattiginiz parolay1 her seferinde
girmenin yaninda baskalarinin gérmesine de engel
olmak icin en iyisi, yiz tanmima ya da parmak izi
kullanmaktir. Bunun icin Ayarlar programinda ...
ve Parola'ya girdiginizde parmak izi ya da Face ID
eklemek icin gerekli adimi gorebilirsiniz.

Ek giivenlik amaciyla parmak izinizin ya da
yizilinizin telefonu agmak icin kullanilmasini
istemiyorsamz yine ayni alandan bu 6zelligi
kaldirmak mimkdn.

Telefonunuz kilitli durumdayken, baskalarinin
yapabileceklerini kisitltamak her zaman iyi bir
onlemdir. Bunun igin, Ayarlar programinda, Touch
ID ve Parola’ya girdiginizde, sayfanin altinda ¢ikan
listede KILITLIYKEN ERISIME iZiN VER bélimiinde,
6zel ihtiyacimiz olan bir madde yoksa, hemen her
ayan kapatmaniz dogru olacaktir. Bilgi: ben sadece
Cevapsiz Aramalara Geri D6n ayarini agik biraktim.

Telefonunuzu bir kenara biraktiginizda, siz
kilittlemeyi unutursaniz ne olacak? En iyisi, bir siire
sonra otomatik olarak kilitlenmesini saglamak.
Bunun i¢in yapilmasi gerekenler ise cok basit.

Ayarlar programinda Ekran ve Parlaklik
bdliimiine girdiginizde Otomatik Kilit adli bir
ayar goreceksiniz. Buradaki siireyi dilediginiz gibi
ayarlayabilirsiniz. Benim 6nerim 30 saniyeyi (en
lisa ayar1) se¢mek olacaktir.

Telefonunuz ¢alinirsa ya da bir yerde unutursamz
ne olacak? iPhone’un bu amacla hazirlamis
oldugu ayarlar telefonunuzu ya da en azindan
bilgilerinizi korumak i¢in yardimca olabilir. Bu
ayar tamamlandiginda telefonunuzu nerede
unuttugunuzu gorebilir ya da icindeki tim bilgilerin
uzaktan silinmesi i¢in talimat verebilirsiniz.
Yapilmasi gerekenler ise soyle: Ayarlar
programinda en Ustte isminizin oldugu yerden
iCloud ayarina girmek gerekiyor. Burada
iPhone’umu Bul ayarini agmaniz yeterli olacaktir.
Daha sonra ihtiyaciniz oldugunda yapmaniz
gereken, herhangi bir bilgisayardan iCloud
hesabiniza girip, telefonunuzu bulmasini istemek.
Telefonunuz ¢alindiysa, ayni web sitesinden
iceriklerini silmek i¢in komut géndermek de

mimkiin.
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6. KiLiTLi EKRANDA HASSAS 8. ISLETIM SiSTEMIM GUNCEL Mi
MESAJLARIN CIKMASINA ENGEL OLMAIC | Guvenlik, yapacagimz ayarlar kadar, isletim
Parolaniza ya da parmak izinize sahip olmayan sisteminizin ve uygulamalarimizin giincel

birisi, internet Bankaciigi’min génderdigi SMS'i olmasina da baglidrr. isletim sistemi icin Ayarlar
gorememeli. Bu ve benzeri uyanlann kilitli ekranda | programindan Genel altinda bulunan Yazilim
¢ikmasini engellemek giivenligimiz icin olduk¢a Giincelleme’ye girmeniz gerekir. Burada, varsa yeni
onemlidir. sdrim gorinecektir. Yikleyiniz.

Yapilmasi gereken ayarlar ise su sekilde. Benzer sekilde App Store programi icinde de
Ayarlar progaminda Bildirimler ayarina girmek gincellenmesi gereken programlarn listesi yer alir.
gerekiyor. Burada ekrana bildirim génderen Burada da uygulamarin Gizerinden tek tek ya da sag
tim programlarin isimleri ve bildirim cesitleri Ust koseden timini giincelleyebilirsiniz.
goriiniyor. Ornek olarak SMS'ler icin Mesajlar Uzun siire glincelleme yapmadiysaniz bu
secenegini sectigimizde asagidaki SECENEKLER islemler uzun sirebilir ama sonunda daha giivenli
kisminda Onizlemeleri géster ayarim Her Zaman bir telefona sahip olursunuz.

(Saptanmuis) yerine Kilitli Degilken olarak tercih Givenli giinler!
etmeliyiz.

7. UYGULAMALAR NEREDE OLDUGUMU
BiLMELi Mi
Alall telefonlardaki uygulamalar, bizim nerede

oldugumuzu telefondan 6grenerek kullanabiliyorlar.
Bu uygulamalar Gzerinden ne zaman nerede
oldugumuzu siirekli paylasmak hem kisisel bilgimiz

acgisindan uygun degil, hem de telefon sarj siiresini
villar boyunca

kisaltiyor. Yapmamiz gerekenler ise su sekilde. e BB e

Ayarlar programindan Gizlilik bélimi icindeki tecriibe sayesinde teknoloji,
Konum Servisleri kismina giriyoruz. Burada her telekomiinikasyon, bankacilik,
bir uygulamanin yaminda Asla ve Kullanirken sigortacilik, tibbi trinler,

otomotiv, lojistik, makinecilik ve eglence gibi degisik
sektorlerde siber giivenlik hakkindaki bilgi dagarcigim
kkapsamli olarak gelistirdi. Murat yaklasik 30 yildir bu
secenegi ile bu bilginin uygulama ile paylagilmasina | =t T e (el S b A6 b £ LT T

engel olmak gerekiyor. iizerine harcadi. Murat sosyal aktiviteler araciigiyla da bu
endiistriye diizenli olarak katkida bulunuyor. ISACA-Istanbul
Chapter kurucu bagkani, (ISC)2 Turkey Chapter kurucu
liyesidir. Halen CloudSecurityAlliance-Turkish Chapteri
amaglarla kullandigimiz programlar igin yanlis ayar  FeT e e T T e T T

yapsaniz bile, istediginiz 6zellik calismadiginda ayn1 |l EEIGRTE R I ST T e S e R e

secenekleri bulunuyor. ilgili uygulamann isini
yapabilmesi icin konumunuza ihtiyaci yoksa Asla

"ow

“"Bulundugum yere taksi gonder”, “arkadasima
bulundugum yerin lokasyonunu génder” gibi

yerden girip ayari yeniden agmaniz mdmkin.
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