GUVENLI GUNLER BULTENI
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ayin 157 ¢ikar. Diger sayilara erismek ve sonraki
= mesajlann direk posta kutunuza gelmesi icin
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Saldiriiar:

Nasil korunuruz?

BUGUNE KADAR EMINIM HERKES, EN AZ BIR KEZ, kurumsal veya
kisisel e-posta adresleri iizerinden sosyal miihendislik
saldirisina hedef olmustur. Sansli ve biraz bilgili
olanlarimiz saldirilardan zarar gérmeden kurtulmustur,
ancak bu saldirilarin tuzagina diismiis olan kisi sayisi da
bir o kadar fazladir.

Gilinimizde sistemler tarafindan alinan ikna ve kandirma yéntemleriyle istenilen bilgileri elde
onlemler disandan gelecek zaran biyuik él¢iide etmeye calismaktir. insanlarin karar verme siireclerini
engellemektedir ama 6zellikle kurumlar boyutunda | degistirmeye yonelik teknikler icerir.
ne yazik ki en zayif halka olan insan hedef haline Bu sozlik karsiig1 son derece dogrudur ama
gelmistir. Sistemsel olarak ne kadar dnlem alinmig eksiktir; birkag nokta atlanmistir. Saldirganlar,
olursa olsun, hedef haline gelen insanin bir anlik insanlarin korku, heyecan, endise veya panik gibi,
dalginlig1 veya bilingsiz davranisindan dolay disiinmelerini engelleyen, kararlarinm etkileyen
givenligi saglamak tam anlamiyla mimkin duygulan kullanarak hedeflerini kandirmaya calisirlar.
olamamaktadir. Sosyal mithendislik saldirlan, kimi zaman bir borg, kimi
zaman aksayan bir i, kimi zaman ise tamdik birinden
SOSYAL MUHENDISLiK NEDIR? gelen yardim istegi olarak karsimiza ¢ikmaktadir.
S6zLlik anlamiyla sosyal mihendislik, internette En sik rastlanilan 6rnekler teslim edilemeyen kargo

insanlann zayif yanlarindan yararlanarak cesitli e-postalan ve 6denmeyen fatura e-postalaridir.
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Sosyal mihendislik saldirnlarinin en hedefe
yonelik ve akillica yapilandinlmislan ise, 6nceden
hazirlanmis, hedef kisinin sosyal medya hesaplan
veya calistigr kurum ile ilgili bilgiler Gzerinden
on calismalara gore hazirlanmig olan saldin
senaryolandir. Bu saldirilar toplu hedeften ¢ok
tek bir kisiye yonelik yapilmis olduklarindan,
kisilerin saldirganlarin tuzagina disme olasilig1 cok
yiksektir.

Saldin yapmanin, bilgilere gore icerik
hazirlamanin ve gerceklestirmenin bu kadar kolay
oldugu bir dinyada biz kullanmcilar olarak nelere
dikkat etmeliyiz, ne gibi 6nlemler almaliy1z?

Sosyal Miihendislik
Saldinlarindan Korunmak
Icin ipuclan

» Sosyal medya hesaplarimz iizerinden
paylastiginiz iceriklere ve kimlerin sizlere ait
bilgilere erisebildigine dikkat edin, profillerinizi
kisitli kullanin ve tanimadiginiz kisilerden gelen
arkadaslik isteklerini kabul etmeyin,
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Godnderen kisiyi tamyor musunuz; génderen
kisinin gérinen adina inanmayin, génderici
adresini kontrol edin, tanimiyorsaniz dikkate
almadan silin,
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E-postanin yazim dilini kontrol edin; imla hatalan
veya anlam diisikligl varsa biyik olasilikla sahte
bir e-postadr,
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E-posta genele hitaben mi génderilmis yoksa
kisisel olarak adiniza m1 génderilmis kontrol edin;
saldin e-postalari genellikle kisiye hitaben degil
genele hitaben olusturulur,
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E-postalarla istenen bilgileri iletmeden 6nce
slipheniz varsa teyit edin,

» Ozellikle bankacilik islemleri ile ilgili génderilen

v

e-postalar icinde yer alan baglantilar ve dosyalan
kesinlikle tiklamayin, uygulamalari kurmayin,

» E-posta icinde yer alan adres link'leri gercekten
belirtilen adrese mi gidiyor, Gzerine tiklamadan
kontrol edin, mimkinse baglantiy1 tiklamak
yerine browser iizerinden kendiniz adresi yazarak
erisim saglayin,

» E-postaicindeki agilan sitelere veya pop-up
pencerelere kesinlikle bilgilerinizi girmeyin,

» E-posta ekinde gelen dosyayi agmak istediginizde
calistirmak icin izin isteyen uygulamalari asla
bilgisayariniza kurmayin,

» Unutmayin, bankalar ve kurumlar kisisel
bilgilerinizi asla e-posta yoluyla istemezler,

» GoOnderen kisinin imza, kurum ve iletisim
bilgilerini kontrol edin,

» E-postada her sey yolunda gibi gériindyor olsa
bile gériinise aldanmayin; en ufak siphede bile
s6z konusu e-postayi dikkate almayin, agmayin,
tiklamayin ve silin.
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