GUVENLI GUNLER BULTENI

E 'E Bilgisayar kullamailarina yonelik hazirlanir. Her O CA K 2 O 2 O

ayin 157 ¢ikar. Diger sayilara erismek ve sonraki
= mesajlann direk posta kutunuza gelmesi icin

E guvenligunler.com adresini ziyaret ediniz.

ESKI cUZDANLARIMIZI hatirlayin, sadece para ve
kimlik kart1 yerleri vardi. Oysa yeni
ciizdanlarimizda artik cesitli kartlar icin
bolca yer var. Ne var ki, giinliik hayatimizin
onemli bir parcasi haline gelmis olan bu
kartlarin giivenligi son derece 6nemlidir.

Kartlarnmizin 6nyiziindeki bilgiler ile arkasindaki icin ne yapmamz gerektigi, sifrenizi bir yerlere

CVV olarak adlandinlan kod ve son kullanma tarihi yazip yazmadiginiz konusunda fikriniz var mi? O

bilgileri cok degerlidir. Peki, bu konuda hig zaman, 6n hazirliklarla baglayalim. Kartlarimzin

disiindik md, karsi karsiya kaldigimiz risklerin kayb1 durumunda neler yapmamz gerektigini

farkinda my1z? bilmenizin ve hangi kurumlara ait ka¢ adet kartiniz
Kart bilgilerimizin ele gecirilme riskine, oldugunu hatirlamanizin zamani geldi.

yontemlerine ve alabilecegimiz énlemlere sonra

deginecegiz; dnce kartlan kaybetmekten Kim Korkar Sanal Alemden!

baglayalim. Bir an ¢antamzi ya da clizdanimzi Kart bilgilerinizin glivende olmadigini en bastan
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kaybettiginizi disiinin. Bu duruma hazir misimiz? séyleyelim. Elbette amag korkutmak degil,

Nereden baglayacagimz, kartlarinizi kapattirmak

farkindaligimzi saglamak. Kartimzi kullandiginiz
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yerleri bir disinelim. Maag ve diger

her tirld para cekme isleminizde (ATM), normal
alisverislerinizde ya da internetten alisveris
yaparken pek cok kez kartimizi elinize aliyorsunuz,
hatta baska birine uzatiyorsunuz. Peki, kart
bilgilerinizi gercekten giivenli ellere mi emanet
ediyorsunuz? Daha da énemlisi ise, kartinizin
fiziksel olarak elinizde olmasina gerek var m?
Simdi bu sorulann cevaplarini arayalim.

Oncelikle kart bilgilerinizi sanal alemde sanal
olarak kullanin. Cevrimici islemler icin normal
kredi kartimzi kullanmak zorunda degilsiniz. Sanal
kart kullanabilirsiniz: sinirli siireli ve simirli limitli
bir kart. Kaybolsa da ya da ele gecirilse de sanal
alemin her tirld riskine karsi bu iyi bir dnlemdir.
Kaybiniz kartimza yaptigimz yiklemeyle sinirl
kalir. Ayrica, sanal kart kullaniminda yaptigimz
harcamalan asil kart limitinden takip edebilirsiniz
ve bu siire¢ biitceniz icin de yararli olabilir.

Peki, kaybetmenin 6tesinde, bir de kartinizi
caldirdiginiz1 diisinin. Kartiniz, dolayisiyla da
bilgileriniz, sifreniz, hatta kimliginiz baskasinin
eline ge¢mis oluyor. Artik sizin adiniza yasayan,
evet sizin adiniza yasayan, yani alisveris ya da
sahte basvurular yapan birisi ya da birileri olabilir.
Fiziksel olarak kart bilgilerinizin calinmasiyla sanal
hirsizlik da mimkdin. Eger kredi karti sifrelerinizi
secerken yeterli 6zeni gdstermediyseniz, evlilik yil
donlimii ya da ¢ocuklarimizin dogum giini gibi
tahmin edilmesi kolay sifreler kullaniyorsaniz,
once bundan vazge¢melisiniz. Ayrica giivenli
sitelerden alisveris yapmaya 6zen gdésterin.
Girdiginiz adresin https seklinde adreslenir
olmasindan emin olun.

Mutlaka cip’li ve pin’li islemleri tercih edin. Bu
sayede kart kopyalama sireclerinden korunmus
olursunuz. Kartimzin ¢ip'i kisa siirede
kopyalanamaz. Sadece manyetik alanindan para
cekilmesiyle yapilan islemlere gore cok daha
glivende olursunuz.

3D dedigimizde aklimiza 6nce 6zel gozliklerle

izledigimiz filmler gelir ama 3D ayn1 zamanda
online 6demelerde ek giivenlik anlamini tagir.
Online 6deme yaparken 3D givenligini
secerseniz, size islemin onayi i¢in bir sms
gelecektir. Bu sayede bir ek giivenlik asamasiyla
korunmus ve daha giivenli aligveris yapmis
olursunuz. Cep telefonunuza sms gelmesi icin bir
islem yapmaniza, telefon bilginizi girmenize gerek
yoktur; entegre sistemler izerinden bankanizda
kayitli cep telefonunuza sms ulasacaktir.

Kartlarimzin sifresi arabamzin ya da evinizin
anahtarina benzer. Online islemlerinizin

sifresi de dyledir. "Her yere ayn sifre gerekiyor...”
yalanmasini sik duyarniz. Bunun caresi bir alogritma
Uretmektir. Bir sifre havuzu olusturabilirsiniz. Bir
sifre Gretme yontemi bulun. Ancak bunun tahmin
(6rnegin dogum tarihi, aile bireylerinin ad1 vb)
edilemeyecek bir bilgiye dayanmasi gerekir. Bu tip
bilgiye bir 6rnek, en sevdiginiz renklerin
harflerinden ya da harflerin alfabedeki sayisal
karsiliklarindan olugmasidir. Kuskusuz herkes
kendi yontemini yaratabilir. Sifrelerin ATM ve POS
cihazlarnna girerken kimseye g6sterilmemesi ve
ATM dolandinaliklarina (kamerali sistemlere)
kars1 dikkatli olunmasi da 6nemlidir. Dahas,
online islemlerde kullanilacak sifreler
olusturulurken hem harf hem rakam iceren
sifrelerin belirlenmesinde yarar var. Akilda
kalacak ancak tahmini bir o kadar zor olan sifreler
hedeflenmelidir.
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KART AiDATLARININ iADESI GiBi Sadece Kredi Kartlar1 M1?
KANDIRMACALARA DiKKAT!

Kendilerini savci, polis vb olarak tanitan, kampanya

Elbette degil, bankamatiklerde ve sizler igin
6nemli finansal islemlerde kullandiginiz bitin

ya da 6dil gibi vaatlerle sizi kandirmaya calisanlar kartlar énemlidir. Bu kartlarla da benzeri islemler

kadar, kart aidatlarinizin geri 6denecegin ir siz : o
adar, kart aidatla geri 6denecegine dair size yapilabilecegini unutmamaliyiz ve bu kartlarimizi

ulasanlara kars1 da uyanik olun. Sizden kart da aym sekilde korumaya dikkat etmeliyiz. Hani iyi

bilgilerinizi isteyecek, ardindan da aldiklan giinler deriz ya, artik giivenli ginler diledigimiz

bilgilerle kartimz1 kendi amaglan icin giinlerdeyiz. Givenli, keyifli glinler dilerim.
kullanacaklardir. Siphelendiginiz durumlarda
mutlaka bankanizdan ya da yakinlarinizdan yardim
isteyin. Dolandinacilar, her tiirld aldatmaca icin
telefonla aramanin yani sira e-posta da
gonderebilir, kart bilgilerinizi ya da 6diliinlziin
teslim edilmesi icin kisisel bilgilerinizi
isteyebilirler.

LIMITLERINiZi VE BiLGILENDIRME
AYARLARINIZI KONTROL EDIN

internet {izerinden aligveris yapmiyorsaniz,
kartimzi bu ortama kapatabilirsiniz. Ayrica
limitlerinizi de dikkatli bir sekilde belirleyebilir ve
islemler sirasinda kurumunuzun sagladigi olanaklar

6lclsiinde bilgilendirme sms'i ya da e-posta
alabilirsiniz. Béylece bilginiz disindaki herhangi bir
islemden haberiniz olur.
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