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Bilgisayar kullamailarina yonelik hazirlanir. Her
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ayin 157 ¢ikar. Diger sayilara erismek ve sonraki

= mesajlann direk posta kutunuza gelmesi icin

E guvenligunler.com adresini ziyaret ediniz.

SAKLAYACAK BiR SEVIM DE, gizli ya da kritik bir
islemim de yok. Ne olabilir ki? Neden giivenlik
onlemi almaliyim?

Internet’in hayatimiza girmesiyle akillanan
telefonlar, televizyonlar ve ev aletleri hem
hayatimizi kolaylastiriyor hem de bizi eglendiriyor
ve oyaliyorlar. Peki, siradan bir vatandas olarak,
kim benim hayatimi ne yapsin, benimle neden
ugrassin diye disiinerek, giivenlik 6nlemlerini
6nemsemediginiz oluyor mu? Bu yazimda, bir siber
givenlik uzmam olarak sizlere, sik kargilasilan,
yaygin kullanilan sosyal medya uygulamalarindan
gindelik 6érnekler verecek ve giivenlik dnlemlerinin
6neminden bahsetmeye calisacagim.

GUVENLIKSIZ CIHAZLAR

Givenliksiz bilgisayarlan, Gzerinde antiviriis program
olmayan, giivenlik giincellemeleri yapilmamus,
lisanssiz isletim sistemi calistiran bilgisayarlar
olarak tanimlayabiliriz. Tabii bu saydiklarimdan
sadece birinin bile olmamasi da s6z konusu
bilgisayarin givenliksiz sayilmasini gerektirir. K6t
niyetli kisiler, bu bilgisayarlari internet tizerinden
yaptiklan basit taramalarla kesfedip, bulastirdiklan
zararli yazilimlarla kontroli ele gecirebiliyorlar. Bu
zararlilarla bilgisayarimizdan farkl kisilere/kurumlara
saldirabiliyor, bilgisayarimzin tGzerinde kamera,
mikrofon vb. varsa ortam izlemesi ya da dinlemesi
yapabiliyorlar. Ya da en basitinden, bilgisayarinizdan
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girdiginiz Facebook, Messenger, Instagram

vb. hesaplarimzin kullanici ad1 ve sifrelerini
calabiliyorlar. Dolayisiyla antiviris’e neden para
odeyeyim, gizli verim yok ki diye diisiiniirken,

bir sabah uyanip bilgisayarimizdan bir bankaya
saldinldigin 6grenebilir ya da bir kisiye hakaret
iceren bir yazi yazildigi icin gbzaltina alinabilirsiniz.
Ya da referanslar kisminda belirttigim 6rnek
olaylardaki gibi (Radikal'in haberi), gizlice kamera
goriintlisi ceken bir dolandiricinin veya sapigin
santajina maruz kalabilirsiniz. Dolayisiyla siz siz
olun, lisansli programlar kullanin ve antiviris
programinizi yikleyip giincel tutun!

Ayrica, e-postalar olsun, Facebook/Instagram
gibi platformlar olsun, bilmediginiz kisi ve
kurumlardan gelen hicbir e-posta, ilan, kopyala
yapistir gibi seyleri agmayin, kopyalamayin,
tiklamayin.

Sosyal medya hesaplariniza sadece givenilir
cihazlanmaz (orijinal isletim sistemine sahip,
antivirds ve gilivenlik giincellemeleri yikld
cihazlar) tizerinden login olun ve glivenlik-gizlilik
ayarlarimzi yapin. Bilinmeyen cihazlardan giris
yapildiginda uyan veren girig uyarilarimzi aktif
hale getirmeyi ve 6rnegin Facebook ile giris yap
secenegi kullandigimz uygulamalar ile paylastiginiz
bilgileri kontrol etmeyi unutmayin.

Ele gecirilen Facebook hesaplar cogunlukla kisinin
arkadaslarinin ya da ailesinin dolandirilmasi
icin kullamliyor. Ornegin dolandina, kisinin
hesabindan arkadaslarina attig1 mesajlarda, cok
zor durumda oldugunu bildiriyor ve kendisine
acilen para gonderip gonderemeyeceklerini
soruyor. Gonderilen paralar genellikle 6nceden
dolandinailar tarafindan ele gecirilmis baska
kurbanlarin hesaplan oldugundan, maalesef
giden paralar cogunlukla geri alinamiyor. Diger
bir 6rnekte de dolandina, kisinin ¢alistig sirketin
bir kampanya yaptigini ve kimlik bilgilerini ve/
veya kredi karti bilgilerini génderen arkadaslarim
bu kampanyadan yararlandirabilecegini iletiyor.
Bilgilerini gdnderen arkadaslarin yine yandigim
sdylememe gerek yok sanirim. Ama bazi arkadaslar
daha dikkatli oluyor, kisinin gercekten o oldugunu
anlamalk igin sorular soruyorlar: Esinin adi, ¢cocuk
sayisi, kedinin ad1 gibi. Ah keske bu bilgileri de
sosyal medyada paylasmasaydik; ama maalesef
paylasmak istiyoruz ve dolandiricilar paylastigimiz
bu bilgileri calisiyorlar. Hatta calistiklar bilgileri
kopyalayarak bizim adimiza ikinci hesaplar acip
oradan da arkadaslarimizi dolandirabiliyorlar.
Facebook Gzerinden yapilan dolandinciliklar

saymakla bitmiyor, kisinin hoslandig1 seyleri
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belirleyip, yalmz oldugunu saptadiklan kisilerle
arkadaslik kuran, evlenen ve parasini alanlar, evini
soyup kacanlar gibi.

INSTAGRAM DOLANDIRICILIKLARI
Instagram’da da Facebook’takine benzer
dolandincailiklara rastlanilmaktadir ama benim en
¢cok duydugum, Instagram’da binlerce takipgisi olan,
cok giizel yorumlar bulunan hesaplardan yapilan
satislarda, 6demesi alinan irilinlerin génderilmedigi
ya da gonderilen Uriinle hesapta sergilenen

Uriindn birbirinden cok farkli oldugu. Tabii 6deme
alindiktan sonra, ilgili hesaba yorum yapmaniz ya da
saticinin telefon numarasini aramaniz engelleniyor.
Bunun yansini simdi 6de, tamamini kargoda éde
gibi versiyonlar da mevcut.

Ozetle, teknolojinin getirdigi kolayliklardan
yararlanirken, bir yandan da hem kendi hem de
sevdiklerimizin glivenligi icin risklerin farkinda
olmaliyiz. Instagram’da tanimadigimiz kisiye
verdigimiz siparis adresi bilgisinin, Facebook ya
da Foursquare'de tatildeyiz bilgisi ile eslendiginde
colk daha biyik anlamlar tasiyabileceginin farlkinda
olmaliyiz. Tammadigimiz kisilerin paylasimlarimizi
goérmemesi icin hesaplarimiza girdigimiz
cihazlarin glvenilir olmasini saglamaly, hesaplarda
kullanabilecegimiz giivenlik ve gizlilik &nlemlerini
inceleyip aktif hale getirmeliyiz.

Givenli giinler!
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bankacilik, teleko-
miinikasyon ve enerji sektorlerin-
de Siber giivenlik ve IT denetimi
alanlarinda 19 yil askin bir tecrii-
beye sahiptir. Etik hacker (CEH), IT
denetimi (CISA), Risk Yonetimi (CRISC), Bilgi Giivenligi
Yo6netim Sistemi Denetimi (27001 LA) ve IT Yonetisimi
(COBIT) sertifikalarina sahip olan Pehlivan, Enerjisa’da
Siber Giivenlik Risk ve Uyum Grup Miidiirii olarak calis-
makta, aym zamanda da ISACA istanbul ve TiDE yonetim
kurullarinda gdrev yapmaktadir.
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