GUVENLI GUNLER BULTENI

E 'E Bilgisayar kullanmicilarina yonelik hazirlanir. Her
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ayin 15' cikar. Diger sayilara erismek ve sonraki

= mesajlann direk posta kutunuza gelmesi icin

E guvenligunler.com adresini ziyaret ediniz.

VERILERIMIZI mzlica diizenlemek ve
depolamal icin hizli, giivenilir ve ucuz
¢oziimler sunan bulut teknolojisi, gerekli ve
dogru sekilde kullanilmadiginda kotii
sonuclar dogurabilir.

Teknolojik gelismeler dyle bir noktaya ulasti ki,
verileri hizli ve etkin kullanmaya olan ihtiyacimiz,
farkli teknolojilerin gelistirilmesine sebep oldu.
Bu noktada, Internet gibi iletisim teknolojileri; cep
telefonumuzda mesajlasmadan, haber okumaya,
bankacilik islemlerinden, alim-satim sireclerine
kadar her seyi kolaylikla yapmamiza firsat veriyor.
Bulut teknolojisi de bunlardan biridir.

Neden Bulut
Kullanmaliyi1z?

Web ortamindaki e-posta y6netimi, sosyal medya
takibi ve hatta video izleme gibi siireglerde

bulut ile muhatap olmaya basladik. Bunun sebebi
yazilim sirketlerinin bulut teknolojisinden biyik
dl¢lide faydalanmasi. Onceleri bilgisayarimza 6zel
bir yazilim yikleyerek gerceklestirdiginiz; bir
videoyu sikistirma ya da Word dosyasini PDF
dosyasina dénlstlrme islemlerini artik Web
ortaminda yapabiliyoruz. iste o kullandigimiz araclar
bir tlr bulut servisi. Ek olarak, bulut tabanli dosya
depolama servisleri de var. Neden Web ortamindaki
bu araglan kullanmali ya da bilgisayarimiz dururken
neden Google Drive, DropBox, OneDrive veya
iCloud gibi bulut tabanli dig ortamlarda
dosyalanmizi saklamaliyiz?
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¥

Bulut ¢ok sayida bilgisayarin gliciinG
yazilimsal olarak paylastirabildigi icin
veriyi daha hizli gériintileme, dizenleme
ve génderme avantaj yakalayabiliriz.

¥

Sadece Internet’e baglanarak veriler
Uzerinde islem yapabilmemizi saglayan
uygulamalar kullanabiliriz.

4

Cihazimizin kapasitesine ek olarak
Olceklenebilir, yiksek boyutta depolama
alanlan elde edebiliriz.

X

Kigisel dosyalarimizin bir tir yedegini
alarak bilgisayanmzin basgina bir sey
gelirse (bozulma, hacklenme...vs.),
dosyalar yanlislikla silinirse yedegi
oldugu icin veri kaybini engelleyebiliriz.

Bulut Givenligini
Nasil Saglarim?

Bulut glivenligi yiiksek 6l¢tide bulut hizmeti
saglayan sirketlerin siber giivenlik gliclyle
baglantibidir. Ancak kisisel olarak
alabilecegimiz énlemler mevcuttur. Hangi
isletim sistemini ya da donanimi kullaniyor
olursak olalim, bulut servisleriyle calisirken
asagidaki maddeleri dikkate alabiliriz:

» Kullandigimiz bulut servisi, yikledigimiz
(upload) bir dosyayi isleyip tekrar
indirmemize (download) imkan veriyorsa,
islenmis dosyay1 kullanmadan énce
zararl yazilimlara karsi taramaliyiz.

» Her bulut servisine; Web aracina
glivenmemeliyiz. Bu noktada, kendini
kanitlamig yazilim sirketlerinin (Ornegin;
Google, Amazon, Microsoft vb. ) bulut
servislerini kullanmaliyiz.

» Kullandigimiz bulut kullanicr adi ve
parola ile giris gerektiriyorsa, baskalarmn
bu ortamlardaki islem ge¢cmislerimize ve
tutulan verilerimize erigimini 6nlemek
icin kinlmasi zor parolalar kullanmaliyiz.

X

Bulut saglayicilarin bizi nasil korudugunu

anlamak icin kullanim sézlegsmelerini dikkatli
okumaliyiz.

¥

Kisisel verilerimizi bulutta depoluyorsak,
verileri sifrelemeliyiz. (Verileri kendi kendine
sifreleyerek tutan; CloudMounter, Spideroak ya
da Wuala gibi bulut depolama servislerini
kullanmaliyiz.)

X

Bulut depolama kullanyor olsak da, ek
ortamlarda verilerimizin yedegini tutmaliyiz.

M

Givenli olmayan Wi-Fi aglarina dahil
olmamaliyiz.

X

Guvenilir bir zararl yazilim tespit-temizleme
uygulamas yiklemeliyiz.

P

isletim sisteminizi glincel tutmaliyiz.

|05 KULLANICILARI NELER
YAPABILIR?

iPhone, iPad gibi Apple cihazlarnmzdaki i0S isletim
sistemi iCloud ad1 verilen bir bulut servisi Gzerinden
cesitli verilerinizi tutmaktadir. iCloud kullanirken
bulut glvenligini saglamak i¢in yukardakilere ek
olarak sunlan yapabilirsiniz:

» Bagkalanmin iCloud’a kolaylikla erismesini
engellemek icin Iki Faktérli Kimlik Dogrulama
(Two-Factor Authentication) kullanabilirsiniz.
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Ayarlamak icin cihazimzin Ayarlar /Apple
Kimliginiz / Parola ve Gulvenlik
sec¢eneklerini kullanabilirsiniz.

»

M

iPhone cihazimzin kaybolmasi veya
calinmasi durumuna karsi iPhone’umu Bul
6zelligi sunulmus olsa da, bu 6zellik
iCloud parolanizin ataklarla kirlmaya
calisilmasina firsat tamyabilmektedir. Bu
nedenle, cihazimzin Ayalar / Apple
Kimliginiz / iPhone Telefonunuz
secenekleri altindan s6z konusu 6zelligi
kapatabilirsiniz.

M

I0S giivenligi ile iliskili olarak bulut
glvenligini saglama noktasinda Apple
sirketi tarafindan sunulan yazilimlan
kullanabilirsiniz.

ANDROID KULLANICILARI NELER
YAPABILIR?

I0S isletim sisteminin aksine Android igletim
sistemini saran 6zel bir bulut servisi su an i¢in
yok. Ancak Google'in sundugu bulut servislerini
kullanirken daha &nce ifade edilen bulug servis
odakli hususlara dikkat etmekte fayda var.
Yukandakilere ek olarak asagidaki dnlemleri
alarak da Android ortaminda bulut givenligini
saglayabilirsiniz:
» Android givenligi ve bulut glivenligini
saglamak adina Google sirketinin
sundugu yaziimlan kullanabilirsiniz.

» Bulut glivenligini tehlikeye atacak zararli
yazilimlara karsi, glvenilir olmayan
kaynaklardan uygulama indirilmesini
engelleyebilirsiniz. Cihazimzin Ayarlar /
Glvenlik secenekleri altindan kontroli
saglayabilirsiniz.

Bahsettiklerimize ek olarak; siber giivenlik
konusunda gelismeleri takip etmek de, bulut
glvenligin saglanmasi konusunda bilgi ve
becerilerinizi glincel tutmanizi saglayabilir.
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